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5_B0_8F_E4_BC_81_E4_c99_428.htm 时至如今，所有的企业总

是在不断寻找利用现有Web资源以便在竞争中取得优势。而

在面对浩瀚的Web资源时，Internet的阴暗面也开始大幅侵蚀

着正常的网络秩序，每年数倍增加的恶意Web地址已经成为

黑客社交类攻击的主战场。作为全球网络安全行业领导者的

趋势科技，在云安全架构中拥有着世界上最大的Web信誉评

估数据库，而近日推出的中小企业安全软件包6.0在应对网页

式社交攻击防范效果方面大幅提升，开创了中小企业携手建

立Web可信平台的新纪元。 根据趋势科技长期以来对中小企

业网络特点、现有安全防御体系的调查发现：“中小企业由

于本身的资金瓶颈，以及传统防毒软件的单一功能，目前应

对网页式社交工程的网站过滤器与内容检测解决方案都是被

动的，这些防毒软件能够防止已知的安全威胁，但必须静态

更新。然而，安全威胁却不断地在改变，隐藏在Web页面后

面恶意代码每时每刻都被黑客修改形成‘变种’。因此，中

小企业防毒解决方案则必须是动态的，它可提供持续的更新

，并能够结合网站过滤功能，在威胁进入大门之前就必须消

除它们。” 全面升级后的趋势中小包 6.0集成了防止木马蠕虫

、间谍软件、僵尸网络，以及U盘智能防毒和漏洞评估等中

小企业中最常见的威胁防御功能，并在6.0中使用了趋势科技

独有的云安全Web信誉技术和恶意代码扫描技术。由于趋势

科技在云端防御技术的进一步提升，全面提高了全球范围内

重复恶意程序网站拦截率和首次拦截率（也就是端点第一次



遇到就能拦截的恶意程序比率），在最新的NSS Labs 2010 年

第二季度终端防护产品集体测试报告荣获“推荐”评价。而

有些安全厂商需要好几天的时间才能拦截新的恶意网站，趋

势科技只需极短的时间内就能迅速响应。 部署趋势中小包6.0

的中小企业将可以用 “更简单”的方法防范网页式社交工程

的恶意攻击。所谓“更简单”的定义包含了三个重要方面： 

恶意URL地址库的自动维护、终端消耗更小、利用网站“爬

行”技术提前发现威胁存在。趋势中小包6.0的客户端不但收

到本地服务器端的保护，更依托于云安全下，每个企业上网

中遇到的恶意链接都可以通过多种方式收集数据信息并动态

分析恶意威胁，生成动态的URL信誉库。当普通用户访问目

标信息时，就可以在几毫秒内与信誉库中的URL地址进行比

对，获得安全访问建议，从云端阻止对不良URL、邮件和文

件的访问，降低网络风险的侵入。另外，因为将70%威胁特

征码放在云端，因此它能够减少企业终端70%的核心内存占

用，进而释放了用户端大量的系统资源，趋势中小包6.0中还

新增了“CPU 占用率随意调节功能”，这些都是传统的病毒

代码比对技术所无法比拟的。Web信誉体系中还使用了网站

内容爬行和扫描，这是对未知恶意或被感染网络有效防御手

段，即时在数以亿计的恶意链接地址中，代码即使被黑客修

改更新，用户也可以在首次访问中自动识别出威胁的存在。 

有时候我们会发现，合法网站中仅仅只有部分内容遭到攻击

，传统的URL过滤技术只能对整个站点屏蔽。为了减少误报

率、提高准确性，趋势科技在中小企业安全软件包6.0和相关

产品中使用了“细颗粒”的评估技术，这体现在对具体的网

页及其中涉及的各种链接的追踪性进行评估，而非采用一刀



切的方式。趋势科技认为：“趋势中小包6.0经过前一版本的

应用、提炼、创新，已经完全可以满足中小型企业组建立体

化防毒的需求，而此次对Web安全防御增强完全采用了更加

智能的操作方式，其目的很简单，就是让中小企业驾驭在网

络之上，消除Internet阴暗面对企业业务的干扰。” 编辑特别
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