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https://www.100test.com/kao_ti2020/0/2021_2022__E9_80_89_E8_

B4_AD_E7_AD_96_E7_c99_435.htm 如今随着SSL VPN技术的

发展，SSL VPN产品所能提供的终端网络功能已经与传统

的IPSec VPN产品几乎一样强大，SSL VPN接入方式是点对

网VPN接入的最佳选择的观点也越来越深入人心。同时随着

用户对产品的要求越来越高，软件形式的VPN已经早就逐步

的让位于硬件VPN设备。 然而，随着技术与市场的不断成熟

，越来越多的用户发现市场上涌现出了众多厂家，各自的产

品质量参差不齐，令人眼花缭乱的宣传和吹嘘，使一般的用

户难以做出正确的判断，那如何才能选购合适的SSL VPN产

品呢？本文就从用户需求的角度来与大家探讨下这个问题。 

是否满足快速、安全、稳定三个基本要求？ 首先，虽然用户

购买SSL VPN产品的需求出发点各不相同，但归根结底可以

整合为一点：为外网移动办公的用户提供一条连接到内网资

源快速、安全、稳定的通道。那建立起的这个通道是否能满

足快速、安全、稳定这三个基本要求呢？这就完全取决于用

户所选择的SSL VPN产品如何了： 1、快速性：众所周知

，VPN的意义不仅仅是建立连接就行了，如果VPN接入的速

度跟不上应用要求，造成应用系统频繁超时甚至操作失败，

又或者一小文件的传输就耗费掉了用户大量的时间，那建立

起的VPN连接又有多少意义呢？所以用户对速度性的要求是

首当其冲的。SSL VPN的接入速度很大程度依赖于两方面的

环境：（1）设备部署地的网络接入状况；（2）移动用户接

入处的网络状况；设备部署地的网络接入状况是用户可控制



的，现在改善用户网络接入环境的方式主要为使用多家运营

商的线路，这就决定了SSL VPN产品必须要支持多条网络线

路复用的功能，最好支持接入用户的智能选路，从而使接入

用户选择最快线路接入，少走冤枉路。但移动用户接入的网

络状况则是不可控的，即使设备部署地的网络出口状况再好

，那也不可能达到预期的接入速度体验。事实上，如何来克

服移动接入处网络状况差的问题从一开始就是业内最大的难

题。所以选用的SSL VPN产品必须能通过自身的技术优势对

各种各样的用户接入环境进行优化，如利用全流量数据的压

缩技术以达到同等网络带宽下传输更多数据、针对跨运营商

丢包比较严重的网络进行协议优化的技术等，通过这些手段

最终实现在同等网络情况下获得更快的VPN访问速度。在这

方面，建议客户在测试的时候可以针对跨运营商的网络情况

进行测试，例如电信线路到网通线路，这样保障了对用户接

入环境的最大兼容性。 2、安全性：用户接入内网都是访问

内网资源，内网资源中不乏各单位内部机密，包括ERP、OA

等应用中传输的数据也是单位内部业务数据，一旦被第三方

截取并破解，其后果不堪设想。因此一款好的SSL VPN产品

应该是真正基于工业标准SSL协议的，至少拥有DES、3DES

、AES、MD5、RC4、RSA等基本算法，并且随着国家信息安

全建设步伐的加快，政府、教育、电力等大型行业用户选择

支持国密办加密算法SSL VPN产品无疑是最保险的选择，这

样避免了后续国家强制要求出台后全线产品必须更换，从而

造成大量IT投入浪费的风险。 但这仅仅保证的是数据通道传

输的安全，一款好的SSL VPN产品还应该关注用户端接入安

全、接入后权限控制这两方面问题，因为普通的内网安全防



护设备并不能对SSL VPN方式接进内网的人员提供病毒安全

防护，所以通过客户端安全检查、VPN专线等方式，确保建

立起的SSL VPN通道不变成病毒、木马专用通道是SSL VPN产

品必须保证的。同时，对接入人员的身份认证无疑也是安全

的一个考察点，在提供了基本的认证方式如用户名\密码认证

、短信认证、USBKEY认证、动态令牌认证、硬件特征码认证

等方式后，与客户网络内部已有的第三方服务器认证、域认

证或者CA认证能无缝结合进行身份认证也逐渐成为了SSL

VPN认证体系评价的标准之一。而对于接入人员细致的权限

控制也是SSL VPN产品必备的特性之一，如果一个普通权限

员工接入内网后可以随意访问财务服务器，这肯定是存在安

全隐患的，一般现有的权限控制都基于角色和资源的关联并

搭配以用户门户之类的技术来实现。 3、稳定性：随着信息

化程度的提高，越来越多的单位具体业务与SSL VPN进行了

结合，SSL VPN线路的稳定性无疑是这类用户最关注的问题

。由于线路故障、设备故障等原因引起的SSL VPN线路长时

间中断的情况都是不能出现的。因此，一款SSL VPN产品在

稳定性方面的技术保障是必不可少的，如多线路互为备份、

双机热备、VPN隧道自愈功能等方式。 性能、性价比的考量 

在完全满足了以上这三点后，这款VPN产品就是一款令人满

意的SSL VPN产品了么？显然不是这么简单，后续还必须跟

进考察的还有以下几点： 1、性能：性能是不是越高越好呢

？盲目的追求高性能设备只会造成用户IT投入的无谓浪费，

选择合适应用规模的SSL VPN设备才是正确的。那高端客户

怎样才能确保厂商宣称的自己产品的高性能是真实的？当然

，实地进行大并发的测试是最令人放心的方法，但一般用户



没有这样的条件来进行测试，那么第三方测评机构的测评报

告或厂家具有的权威思博伦、IXIA测试性能证明就可以用作

参考，再结合真实可靠的产品大规模应用实际案例来佐证，

就万无一失了； 2、性价比：只买最好，不买最贵，这个观

点相信大家是公认的，同等价格获得越多的功能和性能，是

所有采购行为追求的目标。但更多的功能和性能应该是近几

年自身发展能用到的，否则就无法体现出相应的价值。并且

性价比很多时候还体现在后续的平滑升级方面，这一点一直

是高端用户所关注的。现在很多客户在第一采购设备后的两

到三年内应用规模逐步扩大，原有的硬件设备已经不能满足

要求，如果因此而必须要更换更高端的设备，造成已有设备

的投入浪费，明显是难以让用户接受的。相比较而言，基于

已有的高端设备搭配一个较低端的设备集群混合使用，则是

一个较为容易能让用户接受的升级方式； 3、技术支持及售

后服务：现在流行的观点是买产品更是买服务，其中有一定

的可取之处。当一个设备部署后，真正的使用期才拉开序幕

，如果没有良好的技术支持及售后服务来做支撑，相信其产

品的使用效果也会大打折扣。所有的用户买了设备都起码要

求使用起来，那生产厂商的这两点服务能力就当时是必须考

虑的重中之重了。 4、产品市场地位的考察：在激烈的市场

竞争中占据市场前列位置的产品必然有其突出的优势，在判

断产品市场地位方面，业内的口碑以及第三方市场调查机构

的客观调查报告则是最值得参考的两点，明确了这一点后，

用户所做的工作只是从好产品里来选出适合自己的，可谓事

半功倍。 100Test 下载频道开通，各类考试题目直接下载。详

细请访问 www.100test.com 


