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https://www.100test.com/kao_ti2020/0/2021_2022__E8_AE_A1_E7

_AE_97_E6_9C_BA_E8_c99_477.htm 电子邮件是我们日常联络

使用最多的工具之一，因此邮件成为病毒传播的一种主要方

式，危害甚大。但是这种危害，并非不可防范，只要我们了

解一些常识，掌握必要的知识，带毒邮件就再无“用武之地

”了！ 一、安装杀毒软件 要对付病毒，单纯的靠手工防范是

不现实的，也是不科学的。因此，首先必须安装一款杀毒软

件。现在基本上所有的主流杀毒软件都提供了邮件监视功能

，在接收、发送邮件的时候，会自动检查监视邮件的内容是

否包含病毒，对于带病毒的邮件会按照设置自动进行处理，

从而避免病毒的运行和传播。 二、做好升级工作 升级包括两

部分，一是杀毒软件的升级，二是系统的升级。对于杀毒软

件的升级，相信其重要性不言而喻，只有采用最新的病毒库

才能最大限度的防范病毒，尤其是应对新病毒、各种病毒的

变种等。对于系统的升级，同样也很重要。因为很多病毒就

是因为系统存在漏洞才发布的，如果我们能够提前打好补丁

，避免系统漏洞的存在，这样病毒自然无从发作了。 三、辨

别邮件主题 由于病毒邮件一般都是自动发送或批量发送，因

此其主题都会表现出一定的特征。例如“老同学，好久不见

了”、“请你检查一下”，主题关键字表现出很高的迷惑性

，诱惑用户查看邮件。 四、检查邮件附件 如果邮件包含附件

，并且邮件中的正文还显示“附件中是我的照片，快看看啊

！”之类的话，那么这时你一定得小心，不能听信其所说，



看到附件的图标是图片文件、文本文件就以为是安全的。要

知道这类文件的全名常常就是1.jpg.exe、1.txt.exe，因此最好

先进入文件夹选项窗口，设置显示扩展名，确认没有exe后缀

再打开。另外对于伪装成图片文件的病毒，我们可以先预览

一下，如果能预览到其图片内容，那么再打开中招的可能就

会下降许多。 五、禁用地址簿 为了联系的方便，很多人习惯

把联系人添加到地址簿，这样发送邮件时直接选择就可以了

。但是要知道，如果自己被病毒感染，那么发作的病毒就会

自动给地址簿中所有的联系人发送一封带病毒的邮件，这样

循环往复造成的危害极大。因此我们可以把联系人信息放在

一个文件文件中，撰写邮件的时候直接从文本文件中复制过

来即可。虽然这样操作会有一点不方便，但是对于一些商业

用户或者使用电子邮件比较频率的企业内部来说，还是非常

有必要的。 六、禁用信纸模板 很多用户从漂亮的角度，会选

择一些信纸模板，但是漂亮是有代价的。因为这些模板为实

现某些效果，常常调用脚本文件，这些脚本文件非常容易感

染JS/VBS等类型的病毒，如果用户使用感染了病毒的信纸发

送邮件就带有病毒了。 七、正确处理垃圾邮件 邮件病毒邮件

都是垃圾邮件，用户发现后常常选择直接将其删除。但是直

接删除后，邮件并没有消失，而是被保存到废件箱或垃圾邮

件中，对此我们民须将它们从废件箱中清空，然后再右击废

件箱，选择清空废件箱操作，这样才能彻底将其中删除。 八

、启用自动过滤 不管是基于web接收，还是使用客户

端Foxmail之类的收发工具，一般都提供了自动过滤功能。对

此，我们需要将其启用，这样不仅可以防范垃圾邮件，还可

以过滤掉一些带病毒的邮件。另外也需要将一些来自陌生地



址的发信人添加到黑名单中，避免相同地址的邮件再次出现

。 九、使用纯文本格式查看 由于邮件一般有HTML和TXT两

种方式查看，使用HTML方式查看邮件虽然能够看到邮件的

原貌，但是由于HTML文件可以加载JS代码，容易产生破坏，

相比之下TXT文件则没有这种问题。我们可以将邮件的默认

查看设为TXT格式，待大概了解邮件正文内容，发现没有异

常后再切换到HTML方式浏览。 十、认真学习病毒防范知识 

由于病毒的信息变化很快，如果我们不能够加强这方面知识

的吸取，那么很容易被病毒迷惑住。因此，要尽可能的了解

各种病毒信息，掌握其特征，做到知已知彼，方可做到百战

不殆。 100Test 下载频道开通，各类考试题目直接下载。详细
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