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备的价格不断走低，以及操作上的越来越简便，低档次无线

局域网网络在最近几年得到了快速普及。为了方便进行资源

共享、无线打印、移动办公操作，我们只要耗费几百元钱购

买一台普通的无线路由器和一块无线网卡设备，就可以快速

地搭建好一个简易的无线局域网网络了。不过，低档次无线

局域网网络的不断普及，也容易给单位的信息安全带来不小

的威胁。在这种情形下，我们该如何才能化解低档次无线网

络的安全威胁，享受组网的快捷、便利呢？ 低档次网络的安

全弊病 以无线方式连接到小区宽带网络，并通过宽带网络进

行共享访问Internet的组网环境下，我们往往只要先通过普通

双绞线将低档无线路由器的WAN端口与小区宽带网络的交换

端口连接在一起，然后参照说明书对无线路由器的连接端口

参数进行合适的设置，就能上网访问了。由于在默认状态下

，低档无线路由器会自动启用DHCP服务功能，当我们将无

线网卡设备正确地安装到普通计算机上后，不需要进行任何

参数设置就能自动连接到无线局域网网络中了。然而在享受

组网便利的同时，低档次无线路由器的信号覆盖范围最远可

达到300米左右，要是不采取安全措施进行防范的话，那么处

于300米范围之内安装了无线网卡设备的普通计算机都能自动

加入本地无线局域网网络中，那样一来本地无线局域网就容

易遭遇非法攻击。 从目前来看，组建方便的低档次无线局域

网存在下面一些安全弊病： 1、安全机制不太健全 低档次无



线局域网大部分都采用了安全防范性能一般的WEP协议，来

对无线上网信号进行加密传输，而没有选用安全性能较高

的WAP协议来保护无线信号的传输。普通上网用户即使采用

了WEP加密协议、进行了WEP密钥设置，非法攻击者仍然能

通过一些专业的攻击工具轻松破解加密信号，从而非常容易

地截取客户上网地址、网络标识名称、无线频道信息、WEP

密钥内容等信息，有了这些信息在手，非法攻击者就能方便

地对本地无线局域网网络进行偷窃隐私或其他非法入侵操作

了。 此外，低档次无线局域网几乎都不支持系统日志管理、

入侵安全检测等功能，可以这么说低档次无线局域网目前的

安全机制还不太健全。 2、无法进行物理隔离 低档次无线局

域网从组建成功的那一刻，就直接暴露在外界，无线网络访

问也无法进行任何有效的物理隔离，各种有意的、无意的非

法攻击随时存在，那么无线局域网中的各种隐私信息也会随

时被偷偷窃取、访问。 3、用户安全意识不够 低档次无线局

域网往往只支持简单的地址绑定、地址过滤以及加密传输功

能，这些基本安全功能在非法攻击者面前几乎没有多大防范

作用。不过，一些不太熟悉无线网络知识的用户为了能够快

速地实现移动办公、资源共享等目的，往往会毫不犹豫地选

用组网成本低廉、管理维护操作简便的低档次无线局域网，

至于无线局域网的安全性能究竟如何，相信这些初级上网用

户几乎不会进行任何考虑。再加上这些不太熟悉无线网络知

识的初级用户，对网络安全知识了解得更少了，这些用户在

使用无线网络的过程中很少有意识去进行一些安全设置操作

。 4、抗外界干扰能力差 无线局域网在工作的过程中，往往

会选用一个特定的工作频段，在相同的工作频段内无线网络



过多时，信号覆盖范围会互相重叠，这样会严重影响有效信

号的强弱，最终可能会影响无线局域网的信号传输稳定性；

此外，无线上网信号在传输过程中，特别容易受到墙体之类

的建筑物的阻挡或干扰，这样也会对无线局域网的稳定性造

成一定的影响。对于那些低档次的无线局域网来说，它的抗

外界干扰能力就更差了，显然这样的无线局域网是无法满足

高质量网络访问应用要求的。 组网便利下的安全威胁 既然低

档次无线局域网存在上述一些安全弊病，这些弊病要是突然

发作起来或被非法攻击者利用的话，那么就可能给我们带来

不小的安全威胁： 1、造成隐私信息外泄 有的时候，不少无

线局域网上网用户为了方便工作，往往会在不经意间将单位

的重要隐私信息或核心工作信息，甚至将一些属于绝密范畴

的信息通过移动设备挂上无线局域网网络中，这样无形之中

就容易发生重要隐私信息外泄的危险，严重的时候能够给单

位或个人造成巨大的经济损失。 2、降低内网安全能力 单位

无线局域网附近有时还会存在一些家用无线局域网或者其他

单位的无线局域网，这些无线局域网常常会用于移动办公或

共享访问Internet网络的，这些无线网络的使用者大多没有足

够的安全防范意识，并且他们应用无线网络的要求不是很高

，也用不着对无线上网进行一些安全设置操作。在这种情形

下，单位中任何一台安装了无线网卡设备的笔记本电脑都又

可能自动连接到其他单位的无线局域网中，如此一来就容易

发生这个单位的无线局域网与其他单位的无线局域网直接互

联的现象，甚至可能出现单位无线局域网直接与Internet网络

互联的现象，这些现象明显会降低单位内网安全防范能力，

容易给单位造成严重的安全后果。 3、危及信息系统安全 考



虑到低档次无线局域网组网成本低廉，不需要进行复杂布线

，管理维护也很方便，要是安全意识不到位，那么一些规模

较小的单位很可能出于技术、成本等因素，来选用一些价格

低廉、质量低劣的无线网络设备进行组网升级、信息点的延

伸，由这些网络设备搭建而成的网络将会天然暴露在外界，

无线网络访问无法做到有效的物理隔离，那样一来单位的信

息系统安全将会随时受到危及。 化解无线网络安全威胁 虽然

低档次无线局域网容易给我们带来各种意想不到的安全威胁

，会给单位的信息系统造成不小的安全隐患，考试.大提示对

于那些对安全性要求不是很高的小规模单位来说，仍然可以

选用低档次的无线局域网，毕竟这种类型的组网成本非常低

廉，更为重要的是通过制定有效的措施完全可以将低档次无

线局域网的安全威胁降到最低限度，让规模不大的单位用户

也能尽情地享受组网便利。 1、向检查要安全 为了随时了解

单位无线网络的安全状态，我们应该定期对单位的内网、外

网使用情况以及核心网络设备的工作状态进行详细检查，并

做好详细的检查记录。与此同时，我们还应该加大力度对单

位无线局域网附近区域的无线网络工作环境进行动态监测，

一定的时候还需要对单位的网络系统安全进行评估以及审计

；此外，对于涉及到处于单位核心隐私信息以及进行重要网

络应用的工作场所，应该及时采取电磁屏蔽等手段，来阻止

非法网络入侵或攻击。 2、向宣传要安全 由于低档次无线局

域网很容易影响到单位内部网络的使用安全性，为此单位负

责人必须准备好丰富齐全的网络安全资料，在单位上、下定

期开展无线上网安全知识的宣传、培训，以便强化每一位无

线上网用户的安全防范意识，同时有必要针对性地进行网络



安全专项整治工作，保证单位所有员工都能在思想上高度重

视无线网络安全工作。 3、向管理要安全 俗话说“没有规矩

，不成方圆”，为了保证无线局域网的使用安全性，我们同

样要对无线网络设备的使用做出合理的规定，对无线上网用

户进行合理地管理，统一规范无线网络设备的工作模式以及

安全设置，明确上网用户的使用范围和访问权限；例如，禁

止保存有重要单位信息的笔记本电脑连接到无线局域网中，

禁止随意在无线局域网中进行共享访问，禁止移动设备随意

挂上无线局域网中，对于存储、加工核心信息的工作场所必

须进行屏蔽保护等。 相信在清醒地认识到低档次无线局域网

存在的种种安全威胁后，我们只要采取有效的安全措施进行

防范，还是能够享受到无线组网的便利，让低档次无线局域

网也能很好地为我们提供“服务”。 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


