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点10 防火墙基本概念 防火墙是设置在不同网络或网络安全域

之间的一道屏障。它可以通过检测、限制更改跨越防火墙的

数据流，尽可能地对外部屏蔽网络内部的消息、结构和运行

情况，以此来实现网络的安全保护。考点11 防火墙设计策略

1防火墙的设计目的 (1)进出内部网的通信量必须通过防火墙

。 (2)只有那些在内部网安全策略中定义了的合法的通信量才

能进出防火墙。 (3)防火墙自身应该防止渗透。 2防火墙的作

用 防火墙能有效地防止外来的入侵，它在网络系统中的作用

如下： (1)控制进出网络的信息流向和信息包。 (2)提供使用

和流量的日志和审记。 (3)隐藏内部IP及网络结构细节。 (4)

提供虚拟专用网功能。 3防火墙实现站点安全策略的技术 (1)

服务控制：确定在围墙外面和里面可以访问的Internet服务类

型。 (2)方向控制：启动特定的服务请求并允许它通过防火墙

，这些操作具有方向性。 (3)用户控制：根据请求访问的用户

确定是否提供该服务。 (4)行为控制：控制如何使用某种特定

的服务。 影响防火墙系统设计、安装和使用的网络策略可以

分为两级：高级的网络策略定义允许和禁止的服务及如何使

用服务；低级的网络策略描述了防火墙如何限制和过滤在高

级策略中定义的服务。考点12 使用防火墙 在具体应用防火墙

技术时，还要考虑到以下两个方面： (l)防火墙是不能防病毒

的，尽管有不少的防火墙产品声称其具有这个功能。 (2)防火

墙技术的另外一个弱点在于数据在防火墙之间的更新是一个



难题，如果延迟太大将无法支持实时服务请求并且，防火墙

采用滤波技术，滤波通常使网络的性能降低50%以上。如果

为了改善网络性能而购置高速路由器，则会大大提高经济预

算考点9 认证技术 1认证概述 认证是防止主动攻击的重要技术

，它对于开放环境中的各种信息系统的安全有重要作用。 认

证是验证一个最终用户或设备所声明身份的过程。认证过程

通常涉及加密和密钥交换。账户名和口令认证方式是最常用

的一种认证方式。 授权是把访问权授予某一个用户、用户组

或指定系统的过程。访问控制是限制系统中的信息只能到达

到网络中的授权个人或系统。 2认证的目的 认证主要目的是

：验证信息的发送者是真正的，而不是冒充的，这称为信源

识别。验证信息的完整性，保证信息在传送过程中未被修改

、重放或延迟等。 3认证使用的技术 有关认证使用的技术主

要有消息认证、身份认证和数字签名。 消息认证的内容包括

为证实消自、的信源和信宿、消自、内容是或曾受到偶然或

有意的篡改、消息的序号和时间性。消息认证的一般方法为

产生一个附件。 身份认证大致分为3类：个人知道的某种事

物、个人持证和个人特征。口令或个人识别码机制是被广泛

研究和使用的一种身份验证方法，也是最实用的认证系统所

依赖的一种机制。为了使口令更加安全，可以通过加密口令

或修改加密方法来提供更稳健的方法，这就是一次性口令方

案，常见的有S/Key和令牌口令认证方案。 数字签名的两种格

式：一是经过密码变换的被签名信息整体，二是附加在被签

消息之后或某个特定位置上的一段签名图样。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


