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技术考点7 密码学基本概念 1数据加密技术 数据加密技术从技

术上的实现分为软件和硬件两方面。按作用不同，数据加密

技术主要分为数据传输、数据存储、数据完整性的鉴别及密

钥管理技术这4种。从通信网络的传输方面，数据加密技术可

以分为3类：链路加密方式、节点到节点方式和端到端方式。

链路加密方式是一般网络通信安全主要采用的方式。节点到

节点的加密方式是为了解决在节点中数据是明文的缺点，在

中间节点里装有加、解密的保护装置，由这个装置来完成一

个密钥向另一个密钥的变换。在端到端加密方式中，由发送

方加密的数据在没有到达最终目的节点之前是不被解密的。

2保密学 保密学是研究密码系统或通信安全的科学，它包含

两个分支：密码学和密码分析学。 需要隐藏的消息叫做明文

。明文被变换成另一种隐藏形式被称为密文。这种变换叫做

加密。加密的逆过程叫解密。对明文进行加密所采用的一组

规则称为加密算法。对密文解密时采用的一组规则称为解密

算法。加密算法和解密算法通常是在一组密钥控制下进行的

，加密算法所采用的密钥称为加密密钥，解密算法所使用的

密钥称为解密密钥。 3密码系统 密码系统通常从以下3个独立

的方面进行分类： (l)按明文转化为密文的操作类型分为置换

密码和易位密码 (2)按明文的处理方法可分为分组密码和序列

密码。 (3)按密钥的使用个数分为对称密码体制和非对称密码

体制。考点8 公开密钥加密 在非对称加密体系中，密钥被分



解为一对(即一把公开密钥或加密密钥和一把专用密钥或解密

密钥)。这对密钥中的任何一把都可作为公开密钥(加密密钥)

通过非保密方式向他入公开，而另一把则作为专用密钥(解密

密钥)加以保存。公开密钥用于对机密性信息的加密，专用密

钥则用于对加密信息的解密。专用密钥只能由生成密钥的贸

易方掌握，公开密钥可广泛发布，但它只对应于生成密钥的

贸易方。 RSA算法是非对称加密领域内最为著名的算法，但

是它存在的主要问题是算法的运算速度较慢。因此，在实际

的应用中通常不采用这一算法对信息量大的信息进行加密。

对于加密量大的应用，公开密钥加密算法通常用于对称加密

方法密钥的加密。 100Test 下载频道开通，各类考试题目直接
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