
等级考试三级数据库考点分析之计算机基础知识(10) PDF转

换可能丢失图片或格式，建议阅读原文

https://www.100test.com/kao_ti2020/137/2021_2022__E7_AD_89_

E7_BA_A7_E8_80_83_E8_c98_137901.htm 考点17数据库安全 数

据库安全性一般指保护数据库不受恶意访问，而完整性指由

于意外而破坏数据的一致性。数据库存储的数据应防止未受

权用户的访问、恶意破坏或修改等操作 l 安全性措施的层次 

防止对数据库的恶意访问比防止意外破坏数据一致性要困难

下面是一些恶意访问的形式： (1)未经授权读取数据。 (2)末

经授权修改数据。 (3)未经授权删除数据。 为了数据库的安全

，应从以下几个层次上对数据库采取措施： (1)物理层。计算

机系统所位于的节点（一个或多个）必须在物理上受到保护

，以防止入侵者强行闯人或暗中潜人。 (2)人员层。对用户的

授权必须格外小心，以减少授权用户接受贿赂或其他好处而

给入侵者提供访问机会的可能性。 (3)操作系统层。不管数据

库系统多安全，操作系统安全性方面的弱点总是可能成为对

数据库进行未授权访问的一种手段。 (4)网络层：由于几乎所

有的数据库系统都允许通过终端或网络进行远程访问，网络

软件的软件层安全性和物理安全性一样重要，不管在Internet

上还是在企业私有的网络内。 (5)数据库系统层。数据库系统

的某些用户获得的授权可能只允许他访问数据库中有限的部

分，而另外一些用户获得的授权可能允许他查询，但不允许

他修改数据。保证这样的授权限制不被侵犯是数据库系统的

责任。 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


