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点(16)信息安全 简单地说，信息安全就是要防止非法的攻击

和病毒的传播，以保证计算机系统和通信系统的正常运行。 

信息安全的内容包括网络安全、操作系统安全、数据库系统

安全及信息系统安全等。考点(17)信息保密 为保证信息不被

未授权的用户所知而采用信息保密。加密是信息保密的重要

技术手段。 加密是使用数学方法来重新组织数据或信息，使

加密前的明文变为加密后的密文。反之称为解密。加密算法

是对明文进行加密时所采用的一组规则。同样，解密算法也

是一种规则。有的加密体制分为单钥加密体制和双钥加密体

制。考点(18)信息认证 信息认证是验证信息发送者的真实性

和信息的完整性。实现信息认证的技术手段主要有数字签名

技术、身份识别技术和信息的完整性校验技术。 (1)数学签名

。数学签名是实施身份认证的方法之一，它通过签字算法来

实现，是以电子形式存储消息的一种方法，一个签名消息能

在一个通信网络中传输。 (2)身份识别。身份识别是通信和数

据系统的安全保证。应用密码技术可以设计出安全性较高的

身份识别技术，它包括两种方式：通行字方式和持证方式。

其中通行字方式是使用广泛的身份识别方式。 (3)消息认证。

消息认证是用来验证收到的消息是否真实。主要是检验消息

的源和宿、消息的内容是否保持其完整性、消息的序号和时

间性等方面的内容。考点(19)密钥管理 密钥管理包括密钥的

产生、存储、装入、分配、保护、丢失、销毁及保密等内容



，其中解决密钥的分配和存储是最关键和有技术难点的问题

。考点(20)计算机病毒的基本概念 计算机病毒是一种人为制

造的具有潜伏性、传染性和破坏性的计算机程序。 1.计算机

病毒的特征 (1)传染性。 (2)破坏性。 (3)隐蔽性。 (4)潜伏性

。 (5)可激发性。 2.病毒的破坏作用 计算机病毒的破坏作用主

要表现在破坏磁盘文件分配表，使用户无法使用；删除磁盘

上的可执行文件或数据文件；将非法数据写人DOS等内存参

数区，造成死机甚至系统崩溃；修改或破坏文件中的数据；

改变磁盘分配表，造成数据写人错误；对整个磁盘或磁盘的

特定磁道或扇区进行格式化等方面。 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


