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网络安全 京华时报1月26日报道 这是一波电脑病毒蔓延的狂

潮。在两个多月的时间里，数百万电脑用户被卷将进去，那

只憨态可掬、颔首敬香的“熊猫”除而不尽，成为人们噩梦

般的记忆。 反病毒工程师们将它命名为“尼姆亚”。它还有

一个更通俗的名字“熊猫烧香”。它迅速化身数百种，不断

入侵个人电脑，感染门户网站，击溃企业数据系统⋯⋯它的

蔓延考问着网络的公共安全，同时引发了一场虚拟世界里“

道”与“魔”的较量。 反病毒工程师和民间反病毒人士纷纷

投身其中。 1月19日，一个最新的“熊猫烧香”变种病毒出现

。病毒作者宣称，这将是“熊猫烧香”最后一次更新。 这场

历时两个多月的较量结束了吗? “蜜罐”中发现病毒 2006年11

月14日，中关村瑞星公司总部14楼。 一群反病毒工程师围着

一台与网络隔绝的电脑。随着鼠标点动，数百个熊猫图标出

现在屏幕上。这是工程师们当天捕获的病毒，命名为“尼姆

亚”。 史是瑞星公司研发部病毒组的反病毒工程师。他每天

的工作就是，和数十名伙伴一起捕捉网上流传的病毒，然后

将病毒“拆”开，研究其内部结构后，升级瑞星的病毒库。 

当天下午，一名用户向他们提交了一份病毒样本。随后，他

们又在病毒组的“蜜罐”内，发现了该病毒的踪影。 “蜜罐

”是病毒组设立在互联网上的一些防卫性孱弱的服务器，工

程师们故意在服务器上设置多种漏洞，诱使病毒侵入。“就

像猎人做的沾满蜜糖的陷阱，专门吸引猎物上钩。” 从“蜜



罐”里提取病毒后，史和同事们将病毒移到公司14楼的一台

与网络隔离的电脑上，这里是病毒的“解剖台”。 “运行病

毒之后，系统所有的图标都变成了熊猫。”史眼前的屏幕上

，出现了一排排的熊猫图案，熊猫们手持三炷香，合十作揖

。 经过分析，工程师们发现，在病毒卡通化的外表下，隐藏

着巨大的传染潜力，它的传染模式和杀伤手段，与风行一时

的“威金”病毒十分相像。瑞星公司随即发布病毒预警。反

毒人员在“解剖”病毒后，发现里面的留言。 本报记者 刘军 

摄熊猫烧香病毒表情/资料图片 病毒蔓延涌向全国 “最开始

的‘尼姆亚’不算厉害。”史说，随着病毒作者的不断更新

，它的破坏力和传染力也随之上升。 2006年11月底，“尼姆

亚”只有不到十个变种，然而12月开始，病毒作者从数日一

更新，变为一日数更新，它的变种数量成倍上升。这时候，

“熊猫烧香”已经取代了“尼姆亚”这个名字。 12月中旬，

“熊猫烧香”进入急速变种期，在几次大面积暴发之后，“

熊猫烧香”成为众多电脑用户谈之色变的词汇。 圣诞节过后

，“熊猫烧香”版本已达到近百个。 史说，去年12月下旬，

国内近千家大型企业感染“熊猫烧香”，向瑞星求助。“当

病毒变种和感染人群超过一定数量时，病毒的传播就会以几

何方式增长。” 12月26日，金山毒霸全球反病毒监测中心发

布“熊猫烧香”正疯狂作案的病毒预警。 27日，江民科技发

布关于“熊猫烧香”的紧急病毒警报。 2007年1月7日，国家

计算机病毒应急处理中心紧急预警，“通过对互联网络的监

测发现，一伪装成‘熊猫烧香’图案的蠕虫病毒传播，已有

很多企业局域网遭受该蠕虫的感染。” 1月9日，“熊猫烧香

”继续蔓延，开始向全国范围的电脑用户涌去。 这一天，“



熊猫烧香”迎来了一次全国性的大规模暴发，它的的变种数

量定格在306个。 各地用户纷纷中招 小江是黑龙江省一家网

吧的网管。 1月9日到1月10日的两天间，他所在的网吧内空空

荡荡，并无顾客，打开网吧的40多台电脑，屏幕上布满了“

熊猫烧香”图标，系统崩溃，无法运行。 “毒是9日早晨中

的，一开始只是一台机器，我杀毒时候，局域网内其他机器

陆续中招。”小江说。 同一天早晨，在北京一家IT公司工作

的刘先生上班后发现，公司近30台电脑全部感染“熊猫烧香

”，病毒破坏了电脑内的程序文件，并删除了电脑备份，公

司正在研发中的半成品软件毁于一旦。 刘先生愤怒之下却又

无奈。在年度总结报告中，他特意加上了一条：“以后重要

程序必须备份，防范类似‘熊猫烧香’的流氓病毒。” 同一

天晚上，北京的一家报社里，技术人员们东奔西跑，几十名

编辑记者都在等待着他们清除电脑里的“熊猫烧香”。 1月10

日，上海一家台资公司的员工张先生打开电脑，迎接他的是

一排排拱手举香的熊猫。环顾四周，他发现同事们脸上有同

样的惊诧表情。整整一天，公司业务陷于瘫痪。 ⋯⋯ 根据瑞

星公司提供的“熊猫烧香”病毒用户求助数据，仅1月9日一

天，瑞星用户向公司求助的人数已达1016人次，11日达到1002

人次。因为是选择性求助，并仅限于瑞星杀毒软件的正版用

户，这个数据只是冰山一角。 据了解，1月9日感染的电脑用

户达数十万。其中北京、上海等电脑用户较集中的城市成为

“重灾区”。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


