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E5_A4_87_E6_97_A0_E6_c100_140110.htm 发布活动已经成为

政府、机关、企事业单位对外宣传服务的重要口舌，因此它

们的安全性和稳定性也越来越受到关注。如何利用现有的设

备建立一套有效的警报、备份、切换系统，以保证服务的安

全与不间断呢？ 重要的Web服务在正常工作的同时，必然需

要建立一套对应的备份系统，来确保数据的安全性以及不间

断性。这里的意外主要指的是电源的中断、服务器硬件的自

然损坏、服务器系统软件的崩溃，以及各种形式的黑客攻击

导致的数据丢失或者页面信息的篡改等突发情况。 图一、服

务器工作分配示意图 通常的备份是由人工定期将数据拷贝至

另一台服务器上，或者购买特殊的硬件备份系统来完成。现

在我们需要一种新的备份体系，它能做到定时备份，在意外

发生时及时启动备用系统并通知管理员。 我们的备份服务器

安置在至少有一段空间距离的另一个机房中，备份服务器也

拥有独立的公网IP，并和其他服务器组成单独的局域网，它

们可通过局域网IP相互访问。另外，我们最好再设置一台服

务器（在下文中称为监测/分配服务器）让它完成判断其他服

务器工作状态和及时切换用户访问目标地址以启动备份服务

的任务。 其次是操作系统和相应的设置。为了保证安全，避

免黑客利用同样的系统漏洞攻击，除了及时打补丁以外，最

好为服务器安装第三种系统。通常服务器会使用Windows

2000 或者 Linux 系统，那么我们就可以为备份服务器安

装Windows 2003。同时不要忘记设置一个复杂而长的系统密



码。然后我们将Web服务器的硬盘通过局域网IP映射到这台

机器上，这样我们就能通过程序方便地备份数据了。 为节省

资源，我们可以将多个服务集中在一台备份服务器上进行备

份，但这就要求这台服务器的性能必须可靠且安全级别很高

，同时安装杀毒软件和软硬件防火墙也是必要的。 接下来我

们将对备份和监测/分配服务器做详细配置。 备份工作 之前

我们已经把Web服务器的硬盘映射到了备份服务器上，这样

就使得备份工作可以顺利进行。只要用任何一种编程语言编

制一个定时执行的小程序，把源文件夹中的Web页面文件、

脚本文件、图片资源和数据库文件等原封不动地拷贝到对应

的本地文件夹中就可以了。定时拷贝可以在访问量小的凌晨

执行，以减少对服务的影响。另外，还可以采取监视文件改

动的方法进行备份，就是让程序随时扫描源文件夹中文件的

修改时间，发现有变化就进行拷贝，这种方法可以做到真正

的实时备份。 注意：在拷贝的同时，还要确认一下文件的合

法性，以避免将被人篡改过的页面复制过来。 搭建备份服务

器Web服务环境 为了让备份的文件在原服务器故障时代替其

进行工作，我们必须在备份服务器上搭建一套相同的运行环

境，比如安装IIS还有相应的数据库。由于我们的Web服务器

不止一个，系统可能不同，所用的脚本文件也就可能不同，

因此我们还需安装相应的脚本解析程序。目前对于PHP等

在Linux下运行的脚本也有了Win32的版本，可以直接和IIS配

合使用。如果管理员不习惯，也可以安装Apache的Win32版

本。 注意：不同的服务器软件不要使用相同的端口，以避免

冲突。 安装好的服务在平时不需要运行，以防止文件在拷贝

复制中出现错误。我们可以在必要时通过程序启动它们。
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