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https://www.100test.com/kao_ti2020/140/2021_2022__E6_95_99_E

4_BD_A0_E5_87_A0_E6_c100_140604.htm 江湖规矩“人不犯我

，我不犯人”，但是流氓软件并不遵守这条规矩，它们唯恐

无法入侵，一旦有机会，你便被其缠身。流氓软件的龙头大

哥──3721就采取了“无孔不入”的手段，不管你是在安装

软件、浏览网站时它都会在用户不知情的情况下伺机入驻电

脑中。那么，如何才能知道自己的电脑是否招流氓了呢? 1.根

据表象初步判断 医生判断一个病人是否感冒了，可以从是否

流鼻涕，是否鼻塞、是否附带咳嗽等表象进行判断，而要想

判断系统是否感染了流氓软件，也可以从表象来判断。当系

统感染了流氓软件后一般有以下几种可疑迹象可以通过感觉

来判断: ① 系统运行速度越来越慢 安装了病毒防火墙，系统

中最近也并没安装什么软件，但是系统的运行速度一天比一

天慢，而杀毒软件也没有进行病毒警告，这种情况下，十之

八九中了流氓软件的招。 ② 部分软件(特别是浏览器)设置被

强行修改 由于流氓软件表面上是为用户提供了一些有用的功

能，但实质上，它们是为了达到宣传自己的网站、自己的产

品等目的。因此，流氓软件一旦成功入侵电脑，它们便会在

一些软件上提供相应的插件工具栏，以浏览器类软件居多，

在浏览器家族中又以IE最受流氓软件欢迎。当发现日常使用

的软件的工具栏被增加了一些项目或是像浏览器的设置被修

改了，也足可以说明系统中可能感染了流氓软件。 ③ 自动弹

出广告窗口 在正常使用电脑过程中，时而不时地自动弹出一

些广告窗口，关闭后隔一断时间又会出现，做广告本是流氓



软件的一个目的，因此，当你频繁地看到自动弹出的广告时

，系统也有可能感染了流氓软件。 ④ 自动打开网站 与自动弹

出广告类似，有些流氓软件更猖狂，会自动启动浏览器并打

开一些网站，如果你遇到了这种情况也说明系统有招流氓软

件的迹象了。 2.利用工具检测 根据表象判断只是精略地推断

是否感染流氓软件，就像医生给病毒看病一样，先是通过询

问等方式来大致地判断病情，最后还会使用相关的医疗机器

进行确诊。判断系统是否招流氓软件也应该通过工具来“确

诊”。 ① 使用系统的任务管理器 当系统感染了流氓软件后，

只要流氓软件正在运行的话，一般都是可以通过系统的任务

管理器来寻觅其踪影: 按下“Ctrl Shift Esc”打开任务管理器窗

口，再单击“进程”选项卡，在进程列表中将会看到流氓软

件的踪影了。不过，这种方法只适合那些对电脑系统比较熟

悉并对流氓软件对应的进程有所了解的朋友们采用。 ② 使用

专用检测工具 使用任务管理器这个系统自带的工具来检测流

氓软件对用户的要求相对高些，为此，笔者推荐大多数用户

使用专业的流氓软件检测工具来检测，这样既直观，操作也

会方便很多。 现在检测流氓软件的工具有不少，例如:超级兔

子、Upiea、恶意软件清理助手、360安全卫士、Windows

Defender等。而流氓软件检测数目要数360安全卫士最多。
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