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_AF_E7_94_c101_142403.htm 1 引言 作为网络工程师，在网络

环境出现故障时，及时定位故障并解决故障是十分重要的。

本文以CISCO路由式网络为基础，介绍使用诊断工具对Cisco

路由器进行故障诊断的方法。限于篇幅，我们所介绍的内容

和示例主要是基于IP报文的，基于IPX和Appletalk等协议的诊

断技术与此类似。 2 路由器的功能特性和体系结构 在学

习Cisco路由器上可使用的各种故障排除和诊断工具之前，了

解路由器的基本体系结构是十分重要的。网络工程师应该理

解诊断命令执行时所起的作用以及对于路由器性能所产生的

影响。 交换与路由是我们在网络互联中经常遇到的术语。此

处所说的交换与局域网中的帧级交换是完全不同的概念。交

换过程是指路由器如何在两个不同的接口间传送报文。 比如

，路由器在以太网接口0接收到一个报文。路由器首先从报文

中获取MAC头信息，然后检查网络层报文头。路由器检查路

由表是否有与报文的目的地址匹配的表项。假设路由表中包

含匹配的项，并且下一跳地址是另外一个路由器，该路由器

可以通过以太网接口1到达。然后路由器需要检查下一跳的第

二层地址。如果它没有该地址，则需要在以太网接口1发

送ARP广播报文。如果没有接收到ARP响应，路由器则将该

报文丢弃。如果有响应信息，路由器则建立到下一跳路由器

的以太网帧。在这个例子中，路由器从接收到以太网帧到建

立并发送以太网帧的整个过程称为交换过程。需要注意的是

，ARP解析过程通常不认为是交换过程的一部分。上面的过



程中，执行路由表查询以寻找下一跳的地址表明采用了交换

过程。这是一种最简单的报文交换方法，因而其开销和延迟

都比较大。所有的路由协议最终都依赖于路由表的建立，路

由器通过接收运行相同协议的相邻路由器发送的路由更新报

文来更新相应的路由表，我们称之为路由过程（routing

process），它主要由路由处理器完成。 目前在国内应用比较

广泛的Cisco路由器包括2500系列、4000系列、7000系列和7500

系列，这些路由器进行路由的过程基本上是相似的，但是交

换的过程却根据其系统结构的不同而不同。 7000系列支持过

程交换、快速交换、自治交换和硅交换。Cisco 7500系列路由

器比7000系列在体系结构方面有很多改进。路由处理器和交

换处理器的功能被集成到路由器交换处理器（RSP）中。这一

新的体系结构减少了快速交换时系统总线的负载。集成后的

功能对路由处理器和交换处理器都作了性能、稳定性、可扩

充性和安全等方面的优化。7500系列路由器既不支持自治交

换也支持硅交换，它支持更加灵活的优化交换。 Cisco

4000/2500系列路由器的硬件结构比7000/7500系列路由器的硬

件结构简单。这些设备只在交换过程中才共享存储器。所有

的报文缓存和Cache都位于共享存储器中，因此只支持快速交

换或过程交换。 需要知道过程交换需要通过查询路由表来做

出路由选择，而且其他交换技术都是通过缓存来提高交换速

度的，因为其缓存的位置不同而分别称为不同的技术。
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