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E8_A7_A3_E7_BD_91_E7_c101_142482.htm 网络数据包截获机

制是网络入侵检测系统的基础组件。一般指通过截获整个网

络的所有信息流量，根据信息源主机，目标主机，服务协议

端口等信息简单过滤掉不关心的数据，再将用户感兴趣的数

据发送给更高层的应用程序进行分析。流程图如下： 图5.1 网

络数据截获流程 一方面要，网络截取模块要能保证截取到所

有网络上的数据包，尤其是检测到被分片的数据包(这可能蕴

涵着攻击)。 另方面，数据截取模块截取数据包的效率也是很

重要的。 它直接影响整个入侵检测系统的运行速度。 5.2各种

数据流截获方法 5.2.1 利用广播截取网络数据流 数据包的截取

技术是依赖网卡的。而网卡可以通过广播监听到以太网络上

的数据包，这就是数据包截取技术的基础。 要想截获不是给

自己数据流，就必须绕开系统正常工作的机制，直接通过网

卡的混杂模式，使之可以接受目标地址不是自己的MAC地址

的数据包，直接访问数据链路层，取数据。 5.2.2各系统截取

数据包机制 Linux系统为用户提供一种在理论上是数据链路层

的，基于网卡驱动程序的，可以不用操作系统自身协议栈的

接口（也称套接字）-SockPacket. 这种套接字可以从数据链路

层（就是网线）上直接截取所有链路层数据包。而Unix则是

通过Libpcap库直接与内核交互，实现网络截取。如：Libpcap

，Tcpdump等。如图： 图5.2 Unix系统监听机制 100Test 下载
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