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https://www.100test.com/kao_ti2020/142/2021_2022__E9_80_89_E

7_94_A8_E5_8D_95_E9_c101_142508.htm 你已经接受了这种想

法，就是使用隔离区(DMZ)为你的机器提供更多的安全和强

大的保护功能，而不是简单地在你的整个网络前面使用一个

传统的防火墙。这对你会有好处，但是，仍存在一个问题:你

会采用简单的路由并在你的单一的防火墙外面设置一个隔离

区吗?或者采用两个防火墙并且在两个防火墙之间设置一个隔

离区，这样增加额外的开支提供最大的保护值得吗? 你可以使

用传统的隔离区合理地保护你们面向公众开放的服务器，同

时，这些服务器将保护你的敏感的内部网络不受恶意的外部

用户入侵。在这种情况下，防火墙将监视全部入网的通信，

以确定这种通信是应该转到隔离区网络还是应该传送到受保

护的内部网络。传统的隔离区检查从内部网络发往外部网络

的全部通信，以确定是否让这种通信通过:1.是否允许要求网

络和邮件服务的内部数据包从受保护的内部网络发送到隔离

区网络.2.作为来自内部请求的应答，允许通信从隔离区进入

受保护的内部网络.3.是否允许这些通信进入互联网。你应该

知道这种结构是一种双宿网关结构，因为这种防火墙有两个

接口，一个通向隔离区，另一个通向内部网络。 进一步讲，

这种双防火墙隔离区结构(有时候称做子网防火墙)增加了另

一层防御并且把内部网络与庞大而邪恶的外部世界隔离开来

。通过在它们前面再设置一个防火墙以及在你的内部网络前

面再增加一个防火墙，你还将为面向公众的主机提供进一步

的保护。使用这种机构，受保护的网络和互联网之间的通信



必须要经过这两个防火墙。这些防火墙将为你对外开放的服

务器提供最初的第一线防御，防止恶意通信的入侵。 因此，

你必须下定决心。下面这些通信问题有助于你做出决策: ?从

性能的角度说，你能够承受让外部通信经过两道防火墙而不

是一道防火墙而带来的性能损失吗? 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


