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码(不使用默认的用户名和密码) 一般的家庭无线网络都是通

过一个无线路由器或中继器来访问外部网络。通常这些路由

器或中继器设备制造商为了便于用户设置这些设备建立起无

线网络，都提供了一个管理页面工具。这个页面工具可以用

来设置该设备的网络地址以及帐号等信息。为了保证只有设

备拥有者才能使用这个管理页面工具，该设备通常也设有登

陆界面，只有输入正确的用户名和密码的用户才能进入管理

页面。然而在设备出售时，制造商给每一个型号的设备提供

的默认用户名和密码都是一样，不幸的是，很多家庭用户购

买这些设备回来之后，都不会去修改设备的默认的用户名和

密码。这就使得黑客们有机可乘。他们只要通过简单的扫描

工具很容易就能找出这些设备的地址并尝试用默认的用户名

和密码去陆管理页面，如果成功则立即取得该路由器交换机

的控制权。 2. 使用加密 所有的无线网络都提供某些形式的加

密。之前我跟大家提过，攻击端电脑只要在无线路由器/中继

器的有效范围内的话，那么它很大机会访问到该无线网络，

一旦它能访问该内部网络时，该网络中所有是传输的数据对

他来说都是透明的。如果这些数据都没经过加密的话，黑客

就可以通过一些数据包嗅探工具来抓包、分析并窥探到其中

的隐私。开启你的无线网络加密，这样即使你在无线网络上

传输的数据被截取了也没办法(或者是说没那么容易)被解读

。目前，无线网络中已经存在好几种加密技术。通常我们选



用能力最强的那种加密技术。此外要注意的是，如果你的网

络中同时存在多个无线网络设备的话，这些设备的加密技术

应该选取同一个。 3. 修改默认的服务区标识符(ssid) 通常每个

无线网络都有一个服务区标识符(ssid)，无线客户端需要加入

该网络的时候需要有一个相同的ssid，否则将被“拒之门外”

。通常路由器/中继器设备制造商都在他们的产品中设了一个

默认的相同的ssid。例如linksys设备的ssid通常是“linksys”。

如果一个网络，不为其指定一个 ssid或者只使用默认ssid的话

，那么任何无线客户端都可以进入该网络。无疑这为黑客的

入侵网络打开了方便之门。 4. 禁止ssid广播 在无线网络中，

各路由设备有个很重要的功能，那就是服务区标识符广播，

即ssid广播。最初，这个功能主要是为那些无线网络客户端流

动量特别大的商业无线网络而设计的。开启了ssid广播的无线

网络，其路由设备会自动向其有效范围内的无线网络客户端

广播自己的ssid号，无线网络客户端接收到这个ssid 号后，利

用这个ssid号才可以使用这个网络。但是，这个功能却存在极

大的安全隐患，就好象它自动地为想进入该网络的黑客打开

了门户。在商业网络里，由于为了满足经常变动的无线网络

接入端，必定要牺牲安全性来开启这项功能，但是作为家庭

无线网络来讲，网络成员相对固定，所以没必要开启这项功
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