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E7_9A_84_E7_BD_91_E7_c101_142572.htm 防火墙对于网络防

范黑客来说好比是一个家庭中的防盗门，它的功效的确不小

。但是，有了防盗门并不意味着你的家庭就彻底安全了，最

简单的例子就是防盗门没上锁，这样一来防盗的作用自然无

从谈起了。还好生活中这种疏忽还不是很多。不过在防火墙

的使用中这样的简单错误却还不少。想想看如果你的防火墙

开了个洞会是怎样？ 接到传呼 LAN遭黑手 经过近一年的努力

，闽越终于出色地完成了本单位局域网的建设，并且这个颇

有些特色的LAN在这所小城里还引起了一场不大不小的轰动

，其他单位那些CIO们纷纷组织各自单位的技术精英前来参

观学习。 当闽越将花了数周时间搞出来的方案交由领导审阅

时，不菲的预算让这位局长大人也眉头紧蹙，尤其是其中“

防火墙”一项更让他大惑不解，“我们办公楼的防火设施不

是已经够多了吗，怎么还需要另外为这个网络建一堵防火墙

，这墙是什么材料做的，怎么要花十多万元？” 价值十几万

的防火墙的保驾护航使闽越对这个局域网的安全性颇有信心

，他甚至有把握将这个LAN直接挂接到Internet上，接受更为

严峻的安全考验，但考虑到局内员工的电脑水平，还是暂时

将这一想法作罢了，因为虽然他自信这个LAN已然固若金汤

，但难保局内员工使用时不会将特洛伊木马之类的东西“宕

”进来。因此，闽越仅将这个LAN与系统内其它地市局的网

络连了起来，并为单位做了一个主页，使之成为介绍局内各

科室分布及业务情况、科室间及系统内文件资料上传下达的



平台。然而，让闽越始料未及的是，这个让他倾注了不少心

血的LAN恰恰就是在他最为得意的安全环节上出了纰漏。 络

绎不绝的参观者稀落下来之后，闽越这天终于有空出去处理

一下他多日积攒下来的一些琐事，不想刚离开单位一会儿，

就收到了传呼，“单位有急事，速回！”开始他并不太在意

，因为局内操作人员丁点儿小事就称“急事”的事例早已让

他习惯了。不过这次似乎确有些异样，传呼一遍接一遍响个

不停，闽越感到事态可能有些严重，就匆匆赶回了单位。 一

进门，就有人迎上来，让他快去看看单位主页上怎么出现了

一些莫名其妙的东西，是不是被“黑”了？ 听了这话，闽越

悬着的一颗心反倒放了下来，心说“笑话！LAN上的网站哪

有被‘黑’之说！肯定是浏览器设置搞乱了，页面出现了乱

码。”这种情况以往也有过几次。闽越就半开玩笑地说，“

没什么大不了的，我看看是怎么一回事？” 浏览器上显示的

画面却让闽越倒吸了一口凉气，半天回不过神来：主页上单

位办公楼的照片被换成了一个骷髅样的图形，旁边还有一行

文字，“哈哈，没想到吧？LAN我也能攻进来！” 闽越的头

一下子变大了，LAN内出现黑客绝对是他做梦也想不到的，

这种仅在Internet才可能出现的事情竟会发生在他部署缜密的

局域网中，是哪一个黑客，竟会对地处偏远的一个小城的小

小局域感兴趣呢？ 初寻黑手未果 他没有往内部职工方面想，

因为他相信这个局内尚无人能够有如此高的技巧可以攻破他

设置的重重关卡。会不会是局内人引狼入室呢？想到这儿，

他赶紧一路小跑着来到了位于办公楼顶层的机房，打开

了Web服务器上的日志文件，日志文件上并没有留下任何痕

迹，看来不像是局内人所为，那这位黑客究竟是何方神圣呢



？照理说外界根本没有侵入这个LAN内的可能，系统内其它

地市的兄弟局虽可以访问这个网站，但这些访问均需经过防

火墙过滤，并且防火墙似也无被攻破的可能。而且从动机上

看，系统内人员进行这类攻击的可能性也不会很大，除非这

个人处心积虑地想要惹火上身。那么，这个黑客到底来自何
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