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，使信息时代的重要信息载体电脑，面临着越来越恶劣的应

用环境，蠕虫、木马、冲击波等病毒层出不穷，时刻威胁着

电脑安全，使得电脑出现运行缓慢、应用程序出错、系统崩

溃等现象。而对于那些大量应用电脑的企业来说，电脑数量

多、故障发生概率高也是一件棘手的事情，这些来自外部和

内部的不利因素都成为了企业PC管理与维护需要面对的一大

问题。如何确保PC拥有一个高效安全的运行环境、实施低成

本的PC管理，已经成为企业亟待解决的重要课题。 近年来，

随着信息安全建设的不断深入和安全形势的不断发展，终端

安全问题开始凸现。传统的以组织边界和核心资产为保护对

象的安全体系逐渐显示出严重的缺陷，无法有效应对终端安

全管理中面临的诸多问题。这样终端安全体系建设问题就逐

渐提到组织管理者和网络安全建设者的议事日程上来。虽然

终端资产的重要性级别通常低于网络中的交换机、路由器等

核心网络设备以及各种业务主机和服务器，但广大终端数量

众多，并且是组织的日常办公和业务运行的载体，如果终端

安全受到威胁，即使网络中的核心设备安然无恙，整个网络

的业务运行也会受到严重影响甚至瘫痪，如同家庭是社会的

细胞，终端也是组成网络的基本单元，他们的安全与否对网

络自身的健康运行有着深远的影响。建设一个有效的终端安

全管理体系，不仅能够保障终端安全，而且能够提升网络整

体的安全防御能力。 终端:安全的起点和终点 终端安全管理



是一个复杂的问题，通常一个组织中的终端地理位置分散，

用户水平参差不齐，承载业务不同，安全需求各异，这就决

定了终端安全建设的复杂性和多元性，要根据终端用户的接

入位置、所属部门、业务需要等条件来选择和执行适当的安

全管理措施，既不能搞一刀切，也不能对用户放任自流，缺

乏控管。 现在终端安全出现严重问题，包括:安全保护问题、

系统管理问题和行为监控问题。 其中安全保护问题包括:病毒

蠕虫大规模泛滥以及新的蠕虫不断出现给用户带来损失.来自

内部和外部的入侵和攻击的问题.网络边界扩展带来的对于移

动办公用户、第三方接入安全防范不足从而引入安全风险的

问题。而系统管理问题则主要表现在对微软等操作系统不断

出现漏洞的补丁措施的及时管理，以及网络中终端设备资产

信息变化的精确统计管理问题。至于行为监控，则是企业主

对于员工的安全监控预防和工作情况统计的措施。 如何应对

当前终端安全面临的诸多困扰?显然局部的、简单的、被动的

防护不足以解决问题，要想解决终端安全问题，一个好的思

路是建设可信终端安全保障平台，全面管理终端安全。安全

保障平台由资产管理中心、补丁管理中心、文件分发中心、

安全策略中心、强制认证中心、行为监控中心、病毒防护中

心、安全保护中心等模块组成，并且能够同其他保护网络边

界和网络基础设施的网络安全产品和技术结合起来，共同组

成信息安全保障体系，提升组织的信息安全保障能力，对抗

来自内部和外部的威胁。 以下将以四大平台应用为例，看看

终端安全未来全副武装的“面目”。 “疫苗”:单机恢复最高

级安全 对于电信行业工作的小王来说，工作与电脑联系紧密

，频受病毒木马之苦的他，最近有了一丝安全感。这是因为



单位最近为员工安装了个人电脑恢复解决系统。而该系统的

特点就是，在遭遇病毒攻击或其他灾难，或者当操作系统崩

溃时，及时有效地恢复和修理系统、设置和修复程序至已知

的良好状况，且无需网管人员介入。 跟小王一样，信息社会

中近60%的人将工作或者关键业务信息，保存在终端或客户

机器上。正因为如此，保障业务连续性并提供持续服务仍然

依赖于个人电脑的可用性。在当今的联网企业环境中，任何

客户端PC都会受到攻击，如果得不到适当保护和管理，个人

信息、企业知识产权和其它关键业务信息都可能遭受攻击。 

小王在应用Recover Pro个人电脑恢复软件后，对于非IT人员

的小王来说的确简单多了。可以随时进行前一个阶段的修复

，即使在Windows操作系统出现故障时，回复系统也仍能运

行。它的预引导环境和受保护备份功能可以通过三个简单步

骤来恢复系统，而无需备份光盘。 专业的安全机构凤凰科技

副总裁Kort van Bronkhorst先生认为，安全和方便往往是一对

矛盾，而尤其针对大多数非IT人员使用的安全设备，方便和

直接简单应用，将是其真正意义所在。 100Test 下载频道开通
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