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E8_B0_88_E4_BC_A0_E7_c101_142589.htm 在企业信息化时代

，企业管理最关注的问题之一就是，如何更有效率地使用网

络信息来为自己服务；以及如何自己的企业网络，以适应更

多的用户实现任何时间、地点都能方便的访问企业信息资源

，即如何实现低成本高效率的异地连接。这当中较为理想的

解决方案就是采用VPN方案。 下面将从传统异地网络与VPN

网络的优劣对比出发，为SMB提出一个较为合理的VPN解决

方案，从而使SMB能在异地网络的组建中能有更多的选择。 

一、中小企业异地网络环境分析 为了体现VPN网络与传统异

地网络的不同特点，这里有必要先对传统的异地网络环境做

简要的分析。 为了企业发展的需要，在企业现有内部网络的

基础上，必定会考虑将这些网络应用推向公司的每一个分支

机构；同时为了提高工作效率，需要让外出人员随时随地都

能通过企业内部网络应用对企业的运作信息（财务信息、客

户信息、物流信息等）进行查询和输入。在此种情况下，传

统的解决方法就是采用长途电话与互联网络的方式。 我们不

难发现，采用长途电话和互联网络所带给企业的困扰。首先

，所有外出人员必须通过公用电话网进行与企业的通讯，这

样企业的电话费用特别是出差用户的长途电话费用将是一笔

不小的开支；另一方面在企业总部为了接入大量移动用户，

需要购买昂贵的拨号访问服务器并租用大量多余的电话线，

这类网络最典型的特点就是初期投入成本大、而且运行成本

高的问题，网络结构如图1所示。 图1 另外，将企业的内部信



息网与Internet直接连接，虽然在初期投入、中期维护等方面

较有优势（企业只需承担Internet接入费用即可），但互联网

安全始终是一个不可解决的现实；与Internet连接，也就意味

着必然要采用一套体系完善的安全方案，来解决企业内部重

要信息的泄露问题，安全方案的应用同样也从另一方面增加

了企业投入及维护的人力和物力。 二、VPN网络优劣分析 它

与传统的专网技术不同在于前者是分支机构与企业总部之间

通过租用运营商长途专线构建专用网络，后者不用租用长途

专线而是通过当地的电信运营商接入Internet，并利用Internet

构建企业内部的虚拟专用网络，VPN网络结构如图2所示。 

图2 VPN网络属于一种仿物理连接的逻辑网络连接，通常这

类网络连接模式没有固定的物理连接，利用的是公共网络资

源。虽然利用的公共网络资源，但其却存在着与内部网络相

同的安全性、易管理性和稳定性，因此其就相当于一个异地

间的虚拟内部安全网络。 VPN网络的特点是显著的，它可对

传输的数据进行加密；对传输信息和用户身份进行认证；提

供访问控制，让不同的用户有不同的访问权限。而其根据连

接方式的不同，通常又存在三种不同的连接形态： * VPN点

对点连接：主要用于企业内部网的两台主机之间的安全通信

。 * VPN网络互联：主要用于企业总部网络和分支机构网络

的内部主机之间的安全通信。 * VPN远程访问：主要用于远

程移动用户对企业内部网的安全访问。 100Test 下载频道开通

，各类考试题目直接下载。详细请访问 www.100test.com 


