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是建立在现代通信网络技术和信息安全技术基础上的应用性

安全技术,越来越多地应用于专用网络与公用网络的互连环境

之中,尤以Internet网络为最甚。Internet的迅猛发展,使得防火

墙产品在短短的几年内异军突起,很快形成了一个产业:1995年,

刚刚面市的防火墙技术产品市场量还不到1万套.到1996年底,

就猛增到10万套.据国际权威商业调查机构的预测,防火墙市场

将以173%的复合增长率增长,今年底将达到150万套,市场营业

额将从1995年的1.6亿美元上升到今年的9.8亿美元。 为了更加

全面地了解Internet防火墙及其发展过程,特别是第四代防火墙

的技术特色,我们非常有必要从产品和技术角度对防火墙技术

的发展演变做一个详细的考察。 2. Internet防火墙技术简介 防

火墙原是指建筑物大厦用来防止火灾蔓延的隔断墙。从理论

上讲,Internet防火墙服务也属于类似的用来防止外界侵入的。

它可以防止Internet上的各种危险(病毒、资源盗用等)传播到

你的网络内部。而事实上,防火墙并不像现实生活中的防火墙,

它有点像古代守护城池用的护城河,服务于以下多个目的: 1)限

定人们从一个特定的控制点进入. 2)限定人们从一个特定的点

离开. 3)防止侵入者接近你的其他防御设施. 4)有效地阻止破坏

者对你的计算机系统进行破坏。 在现实生活中,Internet防火墙

常常被安装在受保护的内部网络上并接入Internet。 从上图不

难看出,所有来自Internet的传输信息或你发出的信息都必须经

过防火墙。这样,防火墙就起到了保护诸如电子邮件、文件传



输、远程登录、在特定的系统间进行信息交换等安全的作用

。从逻辑上讲,防火墙是起分隔、限制、分析的作用,这一点同

样可以从图1中体会出来。那么,防火墙究竟是什么呢?实际上,

防火墙是加强Internet(内部网)之间安全防御的一个或一组系

统,它由一组硬件设备(包括路由器、服务器)及相应软件构成

。3. 防火墙技术与产品发展的回顾。 防火墙是网络安全策略

的有机组成部分,它通过控制和监测网络之间的信息交换和访

问行为来实现对网络安全的有效管理。从总体上看,防火墙应

该具有以下五大基本功能: ●过滤进、出网络的数据. ●管理

进、出网络的访问行为. ●封堵某些禁止行为. ●记录通过防

火墙的信息内容和活动. ●对网络攻击进行检测和告警。 为

实现以上功能,在防火墙产品的开发中,人们广泛地应用了网络

拓扑、计算机操作系统、路由、加密、访问控制、安全审计

等成熟或先进的技术和手段。纵观防火墙近年来的发展,可以

将其划分为如下四个阶段(即四代)。 3. 基于路由器的防火墙 

由于多数路由器本身就包含有分组过滤功能,故网络访问控制

可能通过路控制来实现,从而使具有分组过滤功能的路由器成

为第一代防火墙产品。第一代防火墙产品的特点是: 1)利用路

由器本身对分组的解析,以访问控制表(Access List)方式实现对

组的过滤. 2)过滤判断的依据可以是:地址、端口号、IP旗标及

其他网络特征. 3)只有分组过滤的功能,且防火墙与路由器是一

体的。这样,对安全要求低的网络可以采用路由器附带防火墙

功能的方法,而对安全性要求高的网络则需要单独利用一台路

由器作为防火墙。 100Test 下载频道开通，各类考试题目直接
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