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https://www.100test.com/kao_ti2020/142/2021_2022__E9_98_B2_E

8_8C_83_E7_A7_81_E8_c101_142650.htm 我们单位所在局域网

有100多台计算机，为了区分不同用户分配更详细的访问权限

，我们采用的是设置固定IP的方法，而不是自动获取IP地址

，再就是我们还要有一部分要连到互联网上。这样就要设两

个子网如内网我们设为192.168.0.1网段，能连外网的我们设

为192.168.1.1网段。在实际使用中遇到了经常有用户为了上网

私自修改IP地址，从而造成网络冲突的问题。表现如下： 因

为我们的计算机都是使用Windows XP系统的可以设两个以上

的IP所以用户可以私自设置上两个网段的IP地址这样第一可

以联入单位的局域网也可以连到因特网，这是公司不允许的

。公司经理要求马上解决这个问题，要不然这个月的奖金就

没了。 下面是我解决的过程和自己的一些心得，希望能给要

解决这样问题的一些提示。 方法一，IP与MAC地址的绑定加

上路由器的MAC过滤功能(我用的是TP-LINK路由器) 使

用ARP -s 192.168.1.2 00-AO-43-E0-6A-84的命令，这样就将静

态IP地址192.168.1.2与网卡地址为00-AO-43-E0-6A-84的计算机

绑定在一起了，使别人就不能使用这个IP地址了。再进入路

由器的MAC过滤功能选中只允许下列MAC的网卡地址连入外

网把00-AO-43-E0-6A-84填入即可。 可是上面提到的方法虽然

可以在一定程度上解决非法用户网络接入的问题和网络冲突

的问题，但用户还是可以通过修改注册表，下载专用修

改MAC小工具等方法，轻松更改了本机的MAC地址，甚至将

本机的MAC地址和IP地址改得和上面能上网的机器一模一样



。非法用户又可以非法使用网络了。并且我用的路由器MAC

过滤功能只能填入16个MAC(我不是说TP-LINK的东东不好，

只是我们用的那个价格太低了)。 方法二，交换机的MAC地

址与端口绑定 我可以将交换机的MAC地址与端口绑定后，非

法用户擅自改动本机网卡的MAC地址，该机器的网络访问将

因其MAC地址被交换机认定为非法而无法实现。这样他们想

改也不敢了。 登录进入交换机(我单位用的是CISCO交换机，

我想别的品牌的交换机也差不多)，输入管理口令进入配置模

式: 敲入命令：(config)#mac_address_table permanent [MAC地

址] [以太网端口号] 这样逐一地将每个端口与相应的计算

机MAC地址进行绑定，保存退出后就彻底阻止了用户的非法

修改。 方法三，防火墙与代理服务器 我个人感觉使用防火墙

与代理服务器相结合，更能较好地解决IP地址盗用问题：防

火墙用来隔离内部网络和外部网络，用户访问外部网络通过

代理服务器进行。使用这样的办法是将IP防盗放到应用层来

解决，变IP管理为用户身份和口令的管理，因为用户对于网

络的使用归根结底是要使用网络进入因特网。这样实现的好

处是，盗用IP地址只能在子网内使用，失去盗用的意义.合法

用户可以选择任意一台IP主机使用，通过代理服务器访问外

部网络资源，而无权用户即使盗用IP，也没有身份和密码，

不能使用外部网络。 使用防火墙和代理服务器的缺点也是明

显的，由于使用代理服务器访问外部网络对用户不是透明的

，增加了用户西作的麻烦.另外，对于大数量的用户群来说，

用户管理也是一个问题。 100Test 下载频道开通，各类考试题

目直接下载。详细请访问 www.100test.com 


