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https://www.100test.com/kao_ti2020/142/2021_2022__E5_88_A9_

E7_94_A8PIX_E4_c101_142694.htm 通过这次配置PIX与路由器

做点对点VPN的测试，学到了一些东西，但也受到了很多教

训，总体来说，收获比较大。总结下几点： 存在的问题： 一

），思想上重视程度不够，想当然的以为VPN配置不是很复

杂，以为看过几遍文档就能把VPN配置出来，对VPN的概念

以及原理没有深究，对公司以前配置过的VPN没有细细的分

析，配置的步骤不清不楚，只会照葫芦画瓢，没有从根本上

掌握VPN技术。 二），对技术的研究热情不够，第一次接触

做点对点VPN，但是没有认真的研究学习VPN的的原理，导

致在测试的过程中不能正确分析问题存在的原因，排错的能

力几乎为零。 三），准备工作不充分，虽然在网上查找到一

些有用的资料，但是仅局限于资料本身的可用性，没有深层

次从中考虑到配置VPN的一些原理，用法以及配置的具体步

骤和方法。没有利用网上的资料给出测试的方案，画出测试

的网络拓扑结构，在测试的过程中十分被动，仅靠网上的几

篇文档资料，配置的时候无从下手。 四），在测试过程中没

有很好的利用现有资源，在遇到困难和问题时候没有很好的

给出解决办法，比较过分依赖于同事或者朋友，依靠互联网

寻找解决问题、独立思考的能力比较欠缺。 一些经验： 在配

置点对点的VPN的过程中，大概理解了VPN配置的原理，包

括加密方式，算法以及验证的模式等。 一），初步理解了点

对点VPN的一些原理，所谓点对点VPN，是两边同时配置

成VPN网关，这样就可以使两个VPN网关设备后面的私网地



址互相通信，并不需要转换成公网IP地址再进行访问，一是

节省了IP地址，另一方面由于VPN的加密特性也确保了数据

的安全性。 二），点对点，意味着两边的配置应该完全一样

（当然，除非一些自定义的词语以外），这次我做测试的设

备一台是思科PIX 515E防火墙，另一个设备是思科2611XM路

由器，并且在PIX的设备上已经配置了一个点对点VPN了。这

就意味着有个参考的对象。 三），在前期的准备工作中，应

该使用一些常见的测试方法，比如 ping 命令：在做VPN的同

时开启ping外网地址，这样可防止错误操作而导致正常使用

的网络中断。还有如tracert命令等。 四），在配置过程中，

如何清晰的把握配置的原理及步骤是光键，网络的配置往往

在一些小的细节方面非常重要，稍不注意全盘不通。在VPN

的配置概念中，双方的加密方式，算法以及验证的方式都必

须一样，lifetime也必须一样。这里就需要注意一些设备的默

认值，比如说思科路由器默认的加密方式是DES，而大多数

的设备配置的加密方式都是3DES，如果没注意则配置肯定不

成功。 虽然事情业已告一段落，但这件事让我受益颇多。 一

些测试的步骤： 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


