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E7_BB_9C_E5_AE_89_E5_c101_142703.htm 随着电子政务和各

种社会化便民网络工程的建设完成，各政府部门和社会管理

服务系统希望通过安全的信息系统建设，提高了办事效率，

增加了办公的透明度，加强了监管力度。因此，各种网上便

民应用要求相关部门的业务网与互联网实现信息交换，同时

业务部门之间的网上办公系统要求相关业务网也要实现信息

交换。在这些网络安全需求中，安全隔离与信息交换系统（

以下简称“安全隔离网闸”）得到了广泛应用。 安全隔离网

闸市场已经开始进入高速增长期。安全隔离网闸的高安全性

已经逐渐地被政府网络管理者所认可，从安全隔离网闸现在

在公安专网与其外联网络（如印章制作中心网络、旅店监管

网络等），税务专网与互联网、工商专网与互联网等政府部

门网络中的广泛应用就可以得到印证，并且数十台以上的集

中采购项目已经是经常可见的。除了政府应用外，军队、金

融、电力等行业也认识到了安全隔离网闸的安全价值，在重

要的网络隔离中采购安全隔离网闸来实现高安全的数据交换

。 安全隔离网闸需求量的迅速增长是以产品成熟为前提的！

国家相关部门对安全隔离网闸最基本的技术要求有两点：一

点是硬件架构为“2＋1”结构，即由两个拥有独立操作系统

的主机系统和一个专有的隔离交换模块组成；另一点是对流

经的数据处理方式，对数据包全部在应用层进行重组、深度

内容检测之后在网间进行信息“摆渡”。这两点技术要求已

经在主流厂商的安全隔离网闸上得到了严格的执行。 但是，



各安全隔离网闸厂商研发的重点都只是集中在对“摆渡”数

据的深度检测实现和提高处理性能上了，笔者在进行广泛地

调研后认识到安全隔离网闸的技术发展忽视了其作为网关级

安全设备应该进一步具有适应性、可管理性以及自身安全性

。以下笔者将从客户应用需求的角度，展望安全隔离网闸下

一步的几个最新发展动向。 多网接入安全隔离需求 现在，交

警、电业局、自来水公司等单位在通过银行实现相关费用代

收时一般要与多家银行进行网络连接。安全隔离网闸在这样

的网络中部署时使客户出现了困扰，原因在于现有各厂商的

安全隔离网闸部署时每个主机系统只能连接一个网络，那么

在不能将各家银行网络连接到同一个交换设备上的安全要求

下，一般的解决方式只能是有几家银行接入就部署几台安全

隔离网闸。这样的解决方案很明显是过于浪费的！ 以交警网

络与银行网络连接为例，我们仔细分析发现各银行网络相对

于交警内网都是相同安全级别的网络。在各银行网络在实现

无法互访和分别能与交警内网进行数据交换的前提下，是可

以通过一台安全隔离网闸与交警内网相连接的。这就要求安

全隔离网闸满足主机系统有多个网络连接接口，从而实现每

一主机系统可以同时连接多个相同安全级别的网络，并且每

个网络接口之间在系统内部固化实现无法互访。也就要求安

全隔离网闸成为多网接入安全隔离平台（如图一所示）。 图

一 多网接入安全隔离互联模型 集中管理需求 防火墙从最初作

为独立的安全设备部署在网络中，到现在可以通过集中管理

控制平台来实现对多台防火墙的统一协同安全防护和设备状

态监控等管理。安全隔离网闸作为与防火墙相类似的网关级

安全设备，其管理上也必然有相类似的管理技术发展脉络。 



当前，市场上的安全隔离网闸还无法实现集中管理功能，但

由于安全隔离网闸的规模性部署增多和对管理人员技能要求

更高，所以用户对安全隔离网闸的集中管理功能的需求已经

相当迫切。 集中式安全管理系统，要以统一的策略和集成的

平台对受控网络进行安全配置和管理。集中管理员能通过集

中管理中心可以对全局网络中的安全隔离网闸完成集中、统

一的配置、管理和系统监视工作。 集中管理模式对于拥有多

台安全隔离网闸的网络的安全管理尤为重要。它一方面提高

了网络安全规则的一致性，增进网络的安全性，另一方面也

为管理员提供了方便的配置和诊断工具，使管理员可以腾出

更多精力的关注更高级的安全管理工作。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


