
Oracle身份管理在企业中的应用 PDF转换可能丢失图片或格式

，建议阅读原文

https://www.100test.com/kao_ti2020/142/2021_2022_Oracle_E8_B

A_AB_E4_c102_142889.htm 企业是如何使用Oracle技术来管理

用户身份的 "这个平台针对的是我们实验室计算机安全性计划

部门为8000多名员工提供的非常分散的用户账户数据、身份

标识和密码，"Oracle应用服务器10g基础架构项目经理兼加州

劳伦斯利弗莫尔国家实验室的计算机科学家Macedo说道，"主

要是想使各位董事摆脱管理用户账户这样一些琐事，并为那

些与该平台集成的各应用程序提供单一登录功能。我们希望

获得一个通用的集中化的账户管理方案，这样我们就能够轻

松地说创建那个账户，保留那个账户或撤销那个账户，因而

实验室的所有的业务或科学研究系统都会立即采用。"身份管

理的重要意义 Macedo的解决方案不愧是一场及时雨，因为"

身份混乱" 如今是企业的常见问题。在很多机构中，员工身份

分散在几十个应用程序中，相互独立，彼此之间无法识别。

这种情况常常在雇佣的当天当人力资源部门将员工的资料输

入到HR系统中的时候就出现了。此后，当此位员工被允许访

问其他应用程序和服务的时候，与此类似的过程将不断重

复--由于针对每个账户所分配的角色和权限是形形色色的，

于是这种情况将变得越发复杂化。这种角色划分所造成的结

果常常犹如一场恶梦--不仅对于那些必须记住使用每个应用

程序所需的ID号和密码的员工来说是这样的，而且对于跟踪

和管理这些ID号和密码的管理员来说，也是如此。 "在企业和

政府机构中，这一问题处处皆是，" Forrester研究公司负责安

全问题的首席分析家Jonathan Penn说道，"身份管理的问题无



所不在，且形式多样。对于IT机构来说，不仅存在着很多使

其增加开支的大量冗余和效率低下的问题，而且很难确保企

业遵循安全性政策与要求。此外，更难开发和推广能够帮助

企业更加敏捷、更具快速响应能力的应用程序与服务。" 信息

技术研究、顾问服务与战略咨询的一流提供商--Meta集团负

责安全与风险战略的副总裁Earl Perkins先生对此深表赞同，

同时他强调说"企业和政府承担着很大的压力，它们需要遵循

州和联邦政府关于管理身份信息的各种法令。"他所说的美国

法令包括用于确保财务披露和会计的准确性的萨班斯-奥克斯

利法案、医疗保险可移植性和责任法案（HIPAA）以及家庭

教育权和隐私保护法案（FERPA），后两个法案分别用于保

护医疗保健和教育方面个人信息的私密性。 这些法令的遵循

取决于身份管理的定义。"身份管理通常是从旁观者的角度来

看待的，" Oracle 公司首席安全官Mary Ann Davidson说道。"

有些人会想到智能卡或生物测定学。而另外一些人会想到单

一登录或目录。然而，更广义地说，它是用于管理企业中针

对人员和网络实体的全面安全性与身份管理生命周期的所有

处理方法和技术。" 身份管理生命周期中的管理步骤包括创建

账户，修改权限，以及停止和取消无效的账户。虽然应用程

序用户的身份管理是很多身份管理解决方案的重中之重，但

是身份管理还可能包括设备、流程与应用程序--以及在网络

环境中进行交互的一切事物。 "当谈到身份管理技术的时候，

有两个重要领域值得考虑，"Perkins补充说，"第一个就是身份

管理基础架构，它提供基本认证、授权、目录和集成服务。

第二个就是身份管理本身，它提供用户供给、工作流（用于

流程自动化）、委托管理（包括自助式服务和密码管理），



以及审计日志和生成报告的功能等。" "目录服务的部分功能

通常是以层次结构的方式来创建和管理安全性及访问政策，

该功能具有政策的继承性，"Penn说道，"从创建全局性政策

开始，然后在此基础上创建继承全局属性的地区或业务部门

的政策，这些政策比企业政策更加严格。此外，应用程序政

策和用户访问规则还可能更加严格。" 100Test 下载频道开通

，各类考试题目直接下载。详细请访问 www.100test.com 


