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https://www.100test.com/kao_ti2020/143/2021_2022_Oracle_E4_B

8_AD_E9_c102_143066.htm 从Oracle8i开始，Oracle引入了特殊

的触发器，这些触发器并不是和特殊的DML事件相关联的

（DML事件，如，INSERT,UPDATE和DELETE）。这些系统

级别的触发器包括数据库启动触发器，DDL触发器和最终用

户登陆/注销触发器。 当Oracle提供了这些新的触发器的功能

后，却还不清楚该如何使用这些触发器来追踪系统的使用情

况。这篇文章描述了我是如何使用创建终端用户登陆/注销的

方法来追踪终端用户的活动的。刚开始实行的追踪终端用户

系统级触发器是非常新的，就因为它非常的新，所以它在功

能上还是不够完善。 虽然用户登陆/注销触发器会告诉你用户

登陆和用户注销的准确时间，可是代码却无法获取在用户会

话阶段所进行活动的任何信息。 这些用户的登陆/注销触发器

对于使用时间戳用户的应用程序而言是非常有用的。所谓的

时间戳用户，就是那些在访问应用程序的时候被给定一个唯

一的Oracle用户ID的人。不使用时间戳Oracle用户ID的应用程

序使用这些登陆/注销触发器可能没有什么用。 既然我们知道

了基本的知识，那么，让我们看看该如何设计用户审计表来

追踪用户的活动。 设计一个用户审计表 第一步就是创建一个

用于存储终端用户登陆/注销触发器信息的Oracle表。为了合

理地设计这些触发器，让我们先来看看系统级的触发器。首

先，我们在登陆的时候就会获取以下信息： 用户 ID用户的ID

，用于执行登陆操作； 会话 IDOracle为用户控制会话的ID； 

主机计算机的名称； 登陆时间一个用户登陆时间一样



的Oracle时间数据类型，精确到0.001秒。 现在，我们将获得

仅仅优先于用户注销的信息。当用户在注销的时候，Oracle系

统级触发器就可以提供这个用户当前的会话状态和活动信息

： 最后的程序用户在注销时执行的最后一个程序的名称。 最

后的活动用户在会话种执行的最后一个活动。 最后的模块用

户在注销前访问的最后一个模块的名称。 注销时间一个和用

户实际注销时间一样的一个Oracle时间数据类型，精确

到0.001秒。 现在，我们知道了登陆和注销的信息，那么我们

如何搜集这些信息，并管理它们呢？让我们来看看可用的选

择。 用户表的标准化 因为用户的登陆/注销触发器是两个分

离的实体，所以我们在设计支持存放这些信息的表的时候就

可以有多种选择。我们可以设计两个隔离的表格：一个用户

登陆表和一个用户注销表。如果我们这样做了，那么在把这

两个表连接起来的时候和判断哪个用户的登陆引起了哪个用

户的注销等等事情的时候就会有困难。这个投机取巧的方法

可能会给错误的产生制造机会。诸如，用户24在登陆前是如

何注销的？等等。 现在，让我们考虑一个更好的选择。为了

很好的使用表的信息，我们可以创建一个数据库，它里面包

含一个单一的表，用于记录登陆和注销时间信息。这个方法

就省去了连接表和关联数据的麻烦。另外，我们还将创建一

个区域，用于计算每个用户在特定会话中所用去的时间。这

个计算预先由触发器做好，这样就可以节省时间，并且可以

创建一个丰富的报表，这个我们后面会提到。 设计一个登陆

触发器 一旦表格设计好了以后，接下来的步骤就是创建一个

系统级的登陆触发器，它可以在发生登陆时间的时候记录尽

可能多的信息。我创建的登陆审计触发器。正像你看到的一



样，我在这个表中创建了一些在登陆时可以使用到的信息值

： 用户建立Oracle会话的Oracle用户ID 会话ID使用Oracle

的SYS context功能从v$session 表中直接获取Oracle的会话ID。

主机使用Oracle的SYS context功能，在Oracle会话被创建的时

候获取主机名。请注意，对于使用Oracle并行服务器或者实际

应用群的时候，获取主机名是非常重要的，因为我们可能同

时和许多不同的远程主机都有会话连接。 登陆时间获取实际

工作登陆的时间，精确到0.001秒。请注意我们是如何把登陆

时间划分成两个区域的。产生一个登陆日期和一个登陆时间

可以给最后的报表带来很强的可读性。 既然登陆触发器已经

创建好了，我们就需要创建一个注销触发器来获取用户完成

会话的所有信息。 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


