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E_B8_E5_c102_143713.htm Oracle许可安全（grant security）有

这样的一个缺点，要维护所有的访问角色并将这些角色分配

给最终用户是非常困难的。为了解决这些问题并简化Oracle的

安全模式，Oracle引入了许可执行方法（grant execute method

）。使用许可执行方法，所有的数据访问代码都会被封装

进Oracle的存储过程里，而最终用户会被赋予执行这段代码的

能力。 许可执行安全模式的设计 同特定的许可模式（在这个

模式下，特定的数据库权限被赋予特定的用户）不同，许可

执行模式允许用户被赋予执行的访问权，而不需要任何数据

库的权限。在Oracle里，这叫做定义者的权利（definer right）

。当代码被执行的时候，最终用户就取得了存储过程定义者

对数据库的访问权限。同标准的许可安全模式相比，定义者

权利具有多个重要的优势，主要是访问规则的简化。 

在Oracle里，你可能也会使用调用者权利（invoker right），通

过它，最终用户将只能使用由标准许可安全模式所分配的权

限来执行存储过程。调用者权利要更复杂一些（这也是很

多Oracle设计者更不愿意看到的），因为还必须实现Oracle许

可安全。 很明显，许可执行模式需要仔细的前期设计。开发

人员必须被迫遵照设计标准，创建Oracle存储过程和函数，它

们然后会被封装进程序包里。 来源：www.examda.com 从操作

过程上讲，这要求Oracle的设计人员为系统预先确定过程码

（process code），并定义一组执行所有数据库访问和处理的

程序包。 许可执行安全模式的好处 许可执行模式尤其引起



了Oracle设计者的关注，因为它还有其他几个好处： 所有的

过程码和SQL都被保存在数据字典里。 许可执行模式允许所

有的SQL和程序都驻留在数据字典里，在这里它们能够被很

容易地找到、修改和调整。 很容易就能够通过过程码来实现

快速执行。 在Oracle9i里，所有的存储过程都能够被编译，还

能够使用dbms_shared_pool.keep过程被放在在Oracle的库缓冲

区里。这就实现了应用程序代码的超高速执行。 数据和行为

的耦合 将代码封装进Oracle的存储过程里使得Oracle的设计人

员能够将数据库实体同作用于这些实体的代码紧密地耦合在

一起。例如，Oracle的成员方法（member method）能够为客

户表格而创建，这样Oracle就知道数据库同什么代码相关联。

这同面向对象的模型是相同的，在面向对象的模型里，方法

是同C 或者Java对象的类相关联的。 数据库代码的隔离 由于

最终用户的屏幕上没有过程代码或者SQL，因此所有对数据

库的访问都是通过调用标准的存储过程而实现的。这就使得

应用程序不再依赖于数据库，这意味着该应用程序能够被轻

易地移植到另一个数据库，而不要对前端的代码作出任何修

改。 数据访问的严密控制 通过使用定义者权利，最终用户只

有在使用存储过程和函数的情况下才能够访问数据库。这就

使得过程代码能够严密地控制访问规则并消除任何从后门对

数据库的访问。许可执行模式所能做到的还不止对Oracle表格

的访问控制。由于存储过程会控制对数据库的访问，因此存

储过程能够定义过程规则，而最终用户需要这些规则才能够

看到Oracle的数据。行这一层、列这一层，以及依赖于数据的

访问规则都是在Oracle存储过程的PL/SQL或者Java内被编码的

。 拒绝后门 最终用户只有在其执行存储过程的时候才拥有对



数据库的（访问）权限，超出了其过程的范围，他们就无法

访问Oracle了。 和所有的Oracle安全模式一样，许可执行模式

不是没有局限性的。现在让我们来看看其中的一些。 许可执

行安全模式的局限性 许可执行安全模式最适合于正式的系统

设计项目，在这样的项目里，项目分析人员会在开始编程之

前仔细地规划访问代码和规则。许可执行模式的主要局限性

有： 需要仔细的前期设计 专用系统的开发并不是很容易就能

够实现的，因为其设计需要对主要的程序包、存储过程和函

数预先进行定义。 可选的过程语言有限 Oracle的函数和存储

过程的代码需要在PL/SQL或者Java里编写。但是，有些Oracle

的设计人员要求只有SQL才能够被保存在存储过程里。这就

使得开发人员能够使用他们所希望使用的任何过程语言。前

端并没有被要求完全独立于代码，它包含有过程代码，但是

所有的数据库SQL都会被存储过程和函数调用所替代。 难以

审计 由于最终用户只有在执行存储过程的时候才能够具有访

问数据库的权限，因此创建列表来包括数据库实体以及那些

能够访问这些数据库实体的最终用户是很困难的。对定义者

权利和许可执行安全的审计需要你编写复杂的审计程序，以

剖析和解释这些存储过程。来源：www.examda.com 许可的执

行 正如你能够看到的，许可执行这一方法同传统的许可安全

模式相比具有很多优势，但是它也存在某些不足之处。由

于Oracle是世界上最强大和最灵活的数据库，所以你还有其他

的方法来控制用户对数据的访问。Oracle为数据访问的控制提

供了很多选择，而你的任务就是去选择和实现能够满足你设

计要求的最佳访问控制法。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


