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https://www.100test.com/kao_ti2020/143/2021_2022__E9_9C_80_

E8_A6_81_E8_80_83_E8_c102_143735.htm 在能够真正影响每个

行业的所有的政府和行业规则中，总有一天会出现这么一条

，要你真正地应用一些信息安全政策。你也许已经对密码和

数据备份有了一些基本政策。但是还有更多内容。所以，如

果你的企业现在才刚刚把它的安全政策放在一起，或者你已

经意识到了是时候需要更新一些东西了，那么这里有几个你

需要了解的数据库安全相关的问题。 从技术上来说，为了准

确判断需要哪个安全政策，你需要执行信息风险评估。然而

，我理解，现实情况经常会导致其它内容。就是说，我可以

考虑得很少，如果有的话，但是几乎很少有不再要求我思考

如下数据库相关安全政策的环境出现： 可接受的利用率什么

可以/不可以在数据库服务器上完成，例如网络浏览和安装/

卸载中间件，以及个人防火墙保护，还有MSDE, SQL Server

Express 2005，以及其它非服务器系统上的数据库软件的安装

。 认证控制对于数据库，以及有关应用程序和操作系统来说

，包括密码的要求，多种成分的使用等。 业务合作应对外部

承包人、审计人员、寄存提供者商等，包括合同规定和应用

的服务级别的协商。 业务连续性灾难恢复和/或业务连续性计

划要求可以帮助你的数据库保持运转状态，可以访问。 变更

管理记录谁、为什么、在什么时候，如何，以及所有相关的

拆除过程。 数据备份什么，什么时候，以及使用的方法。 数

据保持和破坏什么，为什么，使用的方法和时间线。 加密不

仅覆盖了静止的数据，例如加密特定的行，还覆盖了传输的



数据，例如数据库服务器和网络应用程序之间的TLS。数据备

份也是覆盖的一部分。 信息分类为信息贴上公共、内部、机

密等标签。 物理安全构建，数据中心和服务器的安全。 财产

的删除服务器，驱动，磁带，和其它财产。 安全测试和审计

什么，如何，什么时候，以及谁执行的测试，用的什么工具

。 职责的分隔用户，数据库管理员，安全审计员，以及其它

与数据库管理有关的人的角色/职责。 系统维护打补丁，系统

清理/清楚和中间件的更新。 系统监控和意外事件的响应谁，

为什么，什么时候，以及如何进行实时监控和记录审计日志

，还有为了维护正式的意外响应计划所需要的特殊需求。 用

户授权添加/删除用户，授予谁，为什么，什么时候，多长时

间的管理权限。 我认为这里有几个关键点需要与数据库中心

的安全政策相关。首先，如果管理层没有明确表示他们的支

持(例如，他们将会接受并强制政策的执行)，你兴许也只能

一起放弃这个计划。所以首先要把他们也拉上船。其次，尽

可能地把你的政策提到最高级别上，这样你就可以最大化覆

盖的部门和系统。最大化规则的数量，你可以真正地实施它

。换句话说，如果你可以帮助它，不在你的数据库中发生以

上所有的政策，并且在无线网络、存储系统等等中拥有另一

套规则。同样，至少也要理解你的企业对解决PCI, GLBA,

HIPAA, SOX等问题上的规则上的调整需求。这一点在你有一

个依从性或者IT管理委员会来审视和现实安全政策的时候，

可以带来最好的帮助。如果你能帮助它的话，你不会想要你

自己管理一套政策。 100Test 下载频道开通，各类考试题目直

接下载。详细请访问 www.100test.com 


