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7_AD_91Unix_c103_144411.htm 近一段时间,某银行地市级分

行计算机中心的某些服务器,如储蓄服务器、本地服务器多次

出现了相同的奇怪现象:正常运行的计算机被意外关掉。经检

查机器的各方面资源都没有明显的故障,而且相同配置的服务

器也只是个别机器被关掉,最关键的是被关的机器上除了关机

信息外没有其他报错信息。综合种种迹象确定,是市分行下属

的某县支行机房中有人用telnet登录到市分行的服务器,进入一

个菜单用户后,执行了菜单中的关机选项而关掉了正在运行的

机器。通过这件事例,使人警觉到利用远程计算机进行高科技

作案的潜在危险。 目前银行系统的计算机网络发展迅猛,由于

全省乃至全国通存通兑的需要,地市级分行的计算机系统对上

要与省分行的计算机网络相连,对下连通了全市所辖的数十家

县市工行或办事处的计算机.又由于代理业务和电子商务的需

要,银行内部网络必须与越来越多的被代理企事业单位的计算

机相连。这样一个庞大的网络,要防范“黑客”的偷袭确实有

一定的困难。为了使Unix服务器或前置机能安全正常地运行,

必须及时地根据业务的不同应用和需求,有针对性地构筑Unix

系统内的防火墙体系,对远程登录和远程数据传输进行过滤,从

而实现Unix防火墙的作用, 同时能保障合法计算机远程业务操

作的正常进行。下面把多种防火墙体系的具体实现方案介绍

给读者。 方案一 禁止其他任何计算机向本机的远程登录和远

程数据传输。 设置方法 进入超级用户,用vi打开/etc/inetd.conf

文件,用"＃"字封闭ftp、telnet、login、exec打头的四行，然后



执行/etc/inetd命令,即可生效。 特点 网络中其他计算机都无法

远程登录和传输数据到本机,但本机却可以登录到其他计算机,

也可向其他计算机收发数据。对本机来说,远程登录和数据传

输变为单向操作,虽然其设置非常简单,但它的应用范围极为有

限。 方案二 禁止其他任何计算机向本机的远程登录,允许其

他计算机向本机部分用户的远程传输数据。 设置方法 以允许

用ftp到本机的普通用户而禁止用ftp到超级用户为例。 (1)进入

超级用户,用vi打开/etc/inetd.conf文件,用“＃”字封闭telnet

、login、 exec打头的三行,并放开ftp,然后执行/etc/inetd命令。

(2)用vi修改/etc/passwd文件,把第一行 root:x:0:1:Superuser:/: 改

为 root:x:0:1:Superuser:/:/bin/shcheck (3)用vi创建/etc/shcheck文

件,内容如下 /bin/sh /etc/profile /bin/sh /.profile /bin/sh －sh
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