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在对入侵检测技术研究的基础上，我们在Linux系统下设计并

实现了一个基于网络的入侵检测系统。 2.1 系统的组成结构 

该系统的组成结构如图1所示。数据采集模块负责从网络上收

集原始的网络数据流，在经过一定的预处理后，这些数据被

送到数据分析模块，由数据分析模块进行分析，以便判断是

否有违反安全策略的入侵行为发生。并及时将分析结果送到

告警模块，由告警模块向控制台产生告警信息。用户可以通

过用户界面与控制台交互，通过控制台，一方面可以对各个

模块进行配置，另一方面也可以接收告警信息。 图1 系统的

组成结构2.2 系统的功能描述 该系统实现了入侵检测的主要功

能，包括数据采集、数据预处理、入侵分析以及告警。具体

来说，可以完成以下功能： ● 捕获符合指定条件的网络数据

包。 ● 进行IP重组，提供IP包数据。 ● 重组TCP流，提

供TCP流数据。 ● 重组应用层数据流，提供HTTP数据流。 

● 实现基于规则的入侵检测方法。 ● 向控制台提交分析结果

。 ● 接受控制台的配置和管理。 由于该系统功能的实现主要

体现在数据采集模块和数据分析模块中，所以下面将对这两

个模块加以详细说明。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


