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分析 1.1 什么是入侵检测系统 所谓入侵，是指任何试图危及

计算机资源的完整性、机密性或可用性的行为。而入侵检测

，顾名思义，便是对入侵行为的发觉。它通过从计算机网络

或系统中的若干 关键点收集信息，并对这些信息进行分析，

从而发现网络或系统中是否有违反安全策略的行为和遭到袭

击的迹象。进行入侵检测的软件与硬件的组合便是入侵检测

系统（简称IDS）。与其他安全产品不同的是，入侵检测系统

需要更多的智能，它必须可以将得到的数据进行分析，并得

出有用的结果。一个合格的入侵检测系统能大大简化管理员

的工作，保证网络安全地运行。 1.2 入侵检测系统的分类 按

检测所使用数据源的不同可以将IDS分为基于主机的IDS和基

于网络的IDS。 基于主机的IDS使用各种审计日志信息（如主

机日志、路由器日志、防火墙日志等）作为检测的数据源。

通常，基于主机的IDS可监测系统、事件和操作系统下的安全

记录以及系统记录。当有文件发生变化时，IDS将新的记录条

目与攻击标记相比较，看它们是否匹配。如果匹配，系统就

会向管理员报警，以采取措施。 基于网络的入侵检测系统使

用原始网络分组数据包作为数据源。基于网络的IDS通常利用

一个运行在混杂模式下的网络适配器来实时监视并分析通过

网络的所有通信业务。一旦检测到了攻击行为，IDS的响应模

块就会对攻击采取相应的反应，如通知管理员、中断连接、

终止用户等。 1.3 入侵检测的检测方法 入侵检测技术通过对



入侵行为的过程与特征的研究，使安全系统对入侵事件和入

侵过程能做出实时响应，从检测方法上分为两种：误用入侵

检测和异常入侵检测。 在误用入侵检测中，假定所有入侵行

为和手段都能够表达为一种模式或特征，那么所有已知的入

侵方法都可以用匹配的方法发现。误用入侵检测的关键是如

何表达入侵的模式，把真正的入侵与正常行为区分开来。其

优点是误报少，局限性是它只能发现已知的攻击，对未知的

攻击无能为力。 在异常入侵检测中，假定所有入侵行为都是

与正常行为不同的，这样，如果建立系统正常行为的轨迹，

那么理论上可以把所有与正常轨迹不同的系统状态视为可疑

企图。比如，通过流量统计分析将异常时间的异常网络流量

视为可疑。异常入侵检测的局限是并非所有的入侵都表现为

异常，而且系统的轨迹难于计算和更新。 对比这两种检测方

法可以发现，异常检测难于定量分析，这种检测方式有一种

固有的不确定性。与此不同，误用检测会遵循定义好的模式

，能通过对审计记录信息做模式匹配来检测，但仅可检测已

知的入侵方式。所以这两类检测机制都不完美。就具体的检

测方法来说，现在已经有了很多入侵检测的方法，但任何一

种方法都有它的局限性，都不能解决所有问题。因而对于入

侵检测方法的研究仍然是当前入侵检测研究的一个重点。

100Test 下载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


