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_8D_E4_BD_c103_144531.htm Ipchains及IP伪装原理 在Linux系

统上，支持包过滤的核心中有三个规则列表，这些列表称为

防火墙链。三个链分别称为输入链、输出链和转发链。当一

个包从Internet进入配置了防火墙的Linux主机，内核使用输入

链决定该包的取舍。如果该包没有被丢弃，则内核继而调用

转发链决定是否将包发送到某个出口，最后包要被发出前，

内核通过输出链来做决定。 图1 Ipchains 流程图 一个链是一系

列规则的列表。每个规则规定：如果包的包头与规则相匹配

，那么对包进行相应的处理。如果该规则与包不匹配，则引

入链中的下一条规则。最后，如果没有要引入的规则，内核

根据内置策略决定如何做。在一个有安全意识的系统中，该

规则通常告诉内核将包拒绝或丢弃。 通过适当配置IP过滤规

则，即三条链的过滤策略，该防火墙可以控制输入的包来自

信任的IP网段，也可配置为只对外开放指定的TCP/UDP端口

号。这些策略可分别指定到防火墙主机的某固定接口设备如

以太网卡、PPP连接等。除这三条链外，我们还可以配置用户

自定义的规则链。在三条链的执行中可随时跳转到自定义链

执行，完成后再回到主链，这使过滤规则可以相当灵活。 在

防火墙链中有一些特殊的跳转目标值如下表所示： 在防火墙

链中的IP伪装是一个比包过滤策略更加安全的解决方案，它

同时解决了Internet中IP地址资源不足的问题。IP伪装是指当

一台计算机访问Internet时能够将其IP地址伪装成其他地址的

机制。如果连接到Internet上的一个Linux主机具有IP伪装功能



，那么与该Linux计算机无论是在同一个局域网上还是通

过PPP连接的，尽管它们没有正式的IP地址，都可与Internet连

接。这意味着可将一系列主机藏在一个网关系统之后来访

问Internet，它们的访问在外界看来是不可见的。 100Test 下载
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