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https://www.100test.com/kao_ti2020/145/2021_2022_Linux_E9_98

_B2_E7_81_c103_145156.htm 一、防火墙概述 网络防火墙技术

是一种用来加强网络之间访问控制，防止外部网络用户以非

法手段通过外部网络进入内部网络，访问内部网络资源，保

护内部网络操作环境的特殊网 络互联设备。它对两个或多个

网络之间传输的数据包按照一定的安全策略来实施检查，以

决定网络之间的通信是否被允许，并监视网络运行状态。 根

据防火墙所采用的技术不同，可以将它分为四种基本类型：

包过滤型、网络地址转换—NAT、代理型和监测型。包过滤

型产品是防火墙的初级产品，其技术依据 是网络中的分包传

输技术。包过滤技术的优点是简单实用，实现成本较低，在

应用环境比较简单的情况下，能够以较小的代价在一定程度

上保证系统的安全。网络地 址转换是一种用于把IP地址转换

成临时的、外部的、注册的IP地址标准。它允许具有私有IP

地址的内部网络访问因特网。 代理型防火墙也可以被称为代

理服务器，它的安全性要高于包过滤型产品，并已经开始向

应用层发展。代理型防火墙的优点是安全性较高，可以针对

应用层进行侦测 和扫描，对付基于应用层的侵入和病毒都十

分有效。其缺点是对系统的整体性能有较大的影响，而且代

理服务器必须针对客户机可能产生的所有应用类型逐一进行

设 置，大大增加了系统管理的复杂性。 监测型防火墙是新一

代的产品，能够对各层的数据进行主动的、实时的监测，在

对这些数据加以分析的基础上，监测型防火墙能够有效地判

断出各层中的非法侵入。 同时,这种检测型防火墙产品一般还



带有分布式探测器，这些探测器安置在各种应用服务器和其

他网络的节点之中，不仅能够检测来自网络外部的攻击，同

时对来自 内部的恶意破坏也有极强的防范作用。监测型防火

墙在安全性上已超越了包过滤型和代理服务器型防火墙，但

其实现成本较高。基于对系统成本与安全技术成本的综 合考

虑，用户可以选择性地使用某些监测型技术。 二、基于Linux

个人防火墙总体设计 本文研究的是防火墙系统的软硬件环境

以及该防火墙的开发步骤和所要实现的功能，最后重点对该

防火墙系统所需要的硬件和软件平台原理进行说明。尽管所

有Linux系统都自带防火墙内核程序，但需要用户进行配置才

能起到保护网络安全的目的。 1、防火墙系统总体设计 Linux

系统下实现软件防火墙的设计与应用，实质上就是基于主机

的网络安全解决方案。因此，我们完全可以选择合适的软硬

件平台和相应的防火墙设计原理，自己开发出一套能够满足

要求的防火墙系统。 归纳起来这里要实现的防火墙需要满足

两大要求：第一，必须能够对主机提供安全保护，即对主机

与局域网以外的主机进行数据传输时实施安全保护；第二，

必须能够提供良好的人机接口界面，具有容易操作、容易管

理的优点。 考虑到现有硬件设备的限制，在保证满足实验要

求的环境下尽可能地简化了实验环境。因为该防火墙系统是

基于主机设计的，故只需要一个联网的主机即可进行实 验。

该系统是在Linux环境下用C语言实现包过滤型软件防火墙的

设计与应用，采用Kylix开发工具进行界面设计和数据库连接

。 基于Linux的个人防火墙系统主要具有以下功能： （1）全

程动态包过滤 本防火墙要在Linux下实现全程动态包过滤功能

，通过分析数据包的地址、协议、端口对任何网络连接当前



状态进行访问控制，从而提高系统的性能和安全性。 （2）

提供日志审计 本防火墙配备了日志记录系统和查询工具，用

于记录系统管理、系统访问及针对安全策略的网络访问情况

。 （3）防火墙数据库的备份 本防火墙制作防火墙过滤数据

库，并且管理员可以能动地对该数据库进行设置。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


