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的好处 许多企业不愿意使用免费信息安全软件，担心使用这

种工具软件会遇到麻烦。但是，正如我们在这篇应用技巧中

指出的那样，免费的软件工具确实能够帮助企业安全从业人

员应付日益增长的攻击的冲击。 对自由软件共同担心的问题 

一些企业担心自由软件(一般是开源软件)可能会存在能够被

坏蛋利用的安全漏洞。然而，自由软件通常会受到研究人员

更严格的审查，因为自由软件更容易评估、免费的工具软件

更容易下载，而且不需要评估某些商业软件所需要的长时间

的和令人厌烦的采购过程。这就意味着自由软件中的严重安

全漏洞能够比商业软件更容易在产品生命周期的早期阶段被

发现。而且由于只有少数人在开发阶段能够接触到商业软件

，商业软件中的一些重要的可以被利用的安全漏洞在很长一

段时间都不会被人发现。这就意味着当一个真正的攻击者发

现利用这个安全漏洞的方式时，事态的发展就会非常快和非

常严重，就像在过去的两年里某些入侵防御系统和备份产品

所解释的那样。 另一个共同担心的问题是自由软件缺少厂商

的支持。这是一个重要的问题，是人们必须认真对待的问题

。虽然某些自由软件工具有积极的用户群和网站，开发人员

可以在这种网站交流想法和解决方案，但是，一个开发人员

可以欺骗其他人，这个开发人员会转向别的事情，对这种“

放弃的”软件不再提供技术支持了。信息安全从业人员应该

努力使用拥有社区支持的工具。替代的方法是某些安全服务



提供商和其它厂商将为免费的产品提供技术支持服务。不过

，这种服务是收费的。 另一个经常提到的担心的问题是如果

免费的工具引起问题，没有任何人承担法律责任。这个观点

主要集中在这个前提之下，即企业可以起诉销售给他们有安

全漏洞的产品的商业软件厂商。遗憾的是，商业软件的许可

证协议几乎都要免除厂商为他们的工具软件造成的任何损失

承担的责任，即使是商业软件厂商的错误也是如此。因此，

商业软件市场的法律声明与自由软件市场是一样有限的。 不

用争论免费工具软件是不是比商业工具软件更便宜，成本肯

定是要考虑的一个问题。最后，软件的价格通常都低于与这

个软件有关的运行和技术支持成本，无论这个软件是自由软

件和商业软件都是如此。当把这两种成本结合在一起进行比

较时，自由软件和商业软件的成本是很接近的。 自由软件的

好处 还不相信吗?那么，重点考虑如下两个因素： 1.自由软件

工具通常好于类似的商业软件。有些自由软件甚至提供了商

业软件迄今为止还没有提供的功能。 2.机构不再需要依赖那

些许诺神奇地解决最新的信息安全问题的厂商宣传册，因为

许多自由软件提供了先试用后购买机会。这就意味着你可以

测试自由软件中指定的功能，看这个功能是否适用于你的环

境和运营，然后确定在没有软件成本的情况下这个功能对你

是否很重要。如果这个自由软件能够提供理想的功能，你可

以继续选择依靠自由软件工具，或者购买一个提供同样功能

的商业软件产品。 因此，对于有用的功能的承诺和先试用后

购买的能力，以及通常被抵消的经济、技术支持和法律责任

问题，你将为你的企业选择哪一个自由软件呢?我看到一些好

的自由工具软件，大型、中型和小型企业使用这些软件都取



得了很好的效果。这些自由软件包括： 调查工具：Helix可启

动CD光盘是一个很好的Unix、Linux和Windows取证分析工具

套装软件。这个软件在一个可启动的Linux ISO镜像CD盘上提

供，非常方便。Sleuth是另一种分析工具，以Windows

和Unix/Linux两个版本提供。 系统分析和故障诊断工具：有

许多这种类型的自由软件，其中最好的是Sysinternals。这个软

件是著名的Windows权威人士Mark Russinovich和David

Solomon编写的。这个分析工具套装软件肯定能够帮助人们查

出Windows机器内部正在运行什么。这个套装软件中有一些

著名的程序，如进程浏览器(这个程序使Windows内置的任务

管理器看起来像傻子一样)、TCPvie(显示正在使用的TCP

和UDP端口)、进程监视器(详细说明计算机正在运行的每一

个进程)以及其它许多程序。微软在2006年7月收购

了Sysinternals套装软件，显示了这个软件的有用性。微软在其

网站上免费提供这个软件(这个软件至少在写这篇文章时还是

免费的)。 运行增强工具：我喜欢的一些能够直接用于运行支

持的自由工具软件与入侵检测有关，也就是Snort和围绕它制

作的套装软件。那些考虑使用新的入侵检测系统的人们经常

问我他们应该购买什么工具。我经常建议他们一开始先使用

自由软件工具Snort。使用Snort能够让他们发现入侵检测系统

是如何在他们的环境中使用的。然后，根据他们的经验，他

们能够为商业性采购准备一份现实世界需求的文件，既可以

购买一个商业版本的Snort，也可以购买一个完全不同的商业

性的入侵检测系统。Snort是先试用后购买概念的一个极好的

例子。 虽然并非每一个企业都要运行上述每一个工具并且让

进程适应这些工具软件，但是，企业至少应该考虑这些工具



软件，不要因为它们是自由软件就不加以考虑。我建议向内

部信息安全专业人员提供在适当的地方使用自由工具软件的

能力。 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


