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_8D_E4_BD_c103_145248.htm 概述 在众多的网络防火墙产品

中，Linux操作系统上的防火墙软件特点显著。它们和Linux一

样，具有强大的功能，大多是开放软件，不仅可免费使用而

且源代码公开。这些优势是其他防火墙产品不可比拟的。选

用这类软件确实是最低硬件需求的可靠、高效的解决方案。

但用户最关心的还是安全系统的性能，有关部门根据网络安

全调查和分析曾得出结论：网络上的安全漏洞和隐患绝大部

分是因网络设置不当引起的。使用Linux平台上的这些优秀软

件同样也存在这样的问题。要使系统安全高效地运行，安装

人员和管理人员必须能够理解该软件产品的运行机制并能深

入分析所采用的防火墙设置策略会不会被人利用。本文仅

对Linux平台上的IP包过滤防火墙软件Ipchains进行探讨。 防

火墙的基本模型 基于TCP/IP协议簇的Internet网际互联完全依

赖于网络层以上的协议栈（网络层的IP协议、传输控制协

议TCP/UDP协议和应用层协议）。考虑到网络防火墙是为了

保持网络连通性而设立的安全机制，因此防火墙技术就是通

过分析、控制网络以上层协议特征，实现被保护网络所需安

全策略的技术。构建防火墙有三类基本模型：即应用代理网

关、电路级网关(Circuit Level Gateway)和网络层防火墙。它们

涉及的技术有应用代理技术和包过滤技术等。 应用代理网关

允许内部网络上的用户通过防火墙非直接地访问Internet。它

根据用户的请求代替用户与目的地进行连接。由于应用代理

网关在应用层进行代理，所以它可以对应用协议进行控制，



而且还可以在应用级进行记录。它比网络级防火墙的安全措

施更加严格，因为它能提供更详细的审计报告、跟踪用户和

应用进程以及IP包的参数。然而，采用应用层防火墙对网络

性能有较大影响。由于对任何用户的请求都要求应用代理进

程为其提供应用服务，所以速度较慢，并且不如网络层防火

墙那样透明以及维护不便等。在Linux上实现这种防火墙模型

的软件有squid等。 电路级网关与应用代理网关类似，但进行

的代理通常与应用无关。这样就失去了详尽记录和精确定义

规则的能力。电路级网关是一台运行网关应用程序的设备，

它只支持TCP/IP应用，使用TCP端口实现网络资源和用户应

用程序之间的通信。它还要求客户端使用特殊软件才能为应

用到应用的通信服务。SOCKS是Linux上实现这类防火墙模型

的软件。 网络层的IP包过滤防火墙在IP包水平上工作。它根

据在每个包中的源地址、目的地址和包类型等信息控制包的

流动。更彻底的过滤过程是检查包中的源、目的端口号以及

连接状态等信息。这种防火墙比较安全，但缺少足够的记录

信息。它可以阻止外部网络访问被保护的内部网络，但不能

记录谁访问了公开的系统，以及谁从内部网络访问Internet。

在Linux内核中支持IP包过滤，所以不需要增加其他软件就可

以构建包过滤防火墙，Ipchains软件包是Linux平台上一个功能

强大的包过滤策略管理软件，用于设置可靠的防火墙系统。 
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