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https://www.100test.com/kao_ti2020/145/2021_2022__E5_85_A8_

E7_A8_8B_E8_BF_BD_E8_c104_145488.htm 前段时间，应朋友

之邀，我对他们托管的三台服务器的主机进行了测试，发现

了JSP网站存在的几个问题。 入侵测试第一步：扫描 扫描是

入侵的第一步，它可以让你对即将入侵的目标有一个全面的

了解。同时扫描还有可能发现扫描对象的漏洞，为入侵提供

一个指导方向。 朋友的两台服务器为Linux，一台为Windows

系统，在路由器后面还有一台Cisco PIX 525对三台主机进行保

护，只允许外部用户连接不同主机的部分端口，例

如80,25,110。 根据检测，Cisco PIX防火墙过滤规则设置比较

严密，基本上没有多余端口允许外部用户访问。细致分析后

，我发现，目标网络的主机通过地址转换来提供对外访问，

内部使用192.168.*.*地址段。 先不考虑那么多，找个扫描软件

来看看主机的安全情况。我找来了X-Scan，在外部对这几台

主机进行了端口扫描之后，生成了一份关于端口的报表，发

现其中有一个Tomcat服务器，解释的自然就是JSP文件了。小

知识： Tomcat Web服务器是一款开源的适合于各种平台的免

费网络服务器。eBay.com与Dell 计算机等知名网站都采用或者

曾经采用Tomcat的container容器执行Servlet 与JSP。 看来，只

能通过Web服务进行间接攻击。首先检查TCP 80端口的服务

。我发现，新闻搜索的功能是由端口8080提供的，输入http://

202.103.*.168:8080/之后，得到了一个系统管理登录页面，简

单地测试了一下，输入“test/test”作为“用户名/口令”，似

乎认证成功，但实际上并不能进入下一个页面。 专家支招：



对于扫描来说，它很容易暴露我们网站的弱势方面。应对扫

描，我们可以架设一个蜜罐来误导扫描者，蜜罐可以让系统

伪装成到处是漏洞，从而遮蔽真正存在的漏洞，也可以伪装

成没有任何漏洞，让入侵者不知道从何入手。 入侵测试第二

步：漏洞尝试 尝试JSP各种已知漏洞，这个是在扫描结果中无

法获得任何有效信息指导入侵的情况下，被迫使用的方法。

这种方法虽然效果不一定好，但是往往能够起到意想不到的

效果，从而让入侵继续下去。 我进行了JSP大小写的测试，因

为JSP对大小写是敏感的，Tomcat只会将小写的jsp后缀的文件

当作是正常的JSP文件来执行，如果大写了就会引起Tomcat

将index.JSP当作是一个可以下载的文件让客户下载，若干测

试后，我发现这个方法并不奏效，可能管理员已经在服务器

软件的网站上下载了最新的补丁。 我发现大部分的JSP应用程

序在当前目录下都会有一个WEB-INF目录，这个目录通常存

放的是JavaBeans编译后的class 文件，如果不给这个目录设置

正常的权限，所有的class就会曝光。 而采用JAD软件对下载

的class文件反编译后，原始的Java文件甚至变量名都不会改变

。如果网页制作者开始把数据库的用户名密码都写在了Java代

码中，反编译后，说不定还能看到数据库的重要信息。那么

，怎么得到这些文件呢？ Tomcat版本的缺省“/admin”目录

是很容易访问的。输入：http://202.103.*.168/admin/，管理员

目录赫然在列。默认情况下，“User Name”应该是admin，

“Password”应该是空，输入用户和密码后，并点击“Login

”按钮，不能进入，陆续使用了几个比较常见的密码，也无

济于事。 默认情况下，Tomcat打开了目录浏览功能，而一般

的管理员又很容易忽视这个问题。也就是说，当要求的资源



直接映射到服务器上的一个目录时，由于在目录中缺少缺省

的index.jsp等文件，Tomcat将不返回找不到资源的404错误，

而是返回HTML格式的目录列表。 想到了这点后，我打开刚

才用X-Scan扫描后生成的报表文件，找到“安全漏洞及解决

方案”栏目，看到了几个可能会有CGI漏洞的目录。在地址

栏输入其中之一，返回结果如图1所示。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


