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8D_E5_8A_A1_c104_145506.htm 一、概述 编写安全的Internet

应用并不是一件轻而易举的事情：只要看看各个专业公告板

就可以找到连续不断的安全漏洞报告。你如何保证自己

的Internet应用不象其他人的应用那样满是漏洞？你如何保证

自己的名字不会出现在令人难堪的重大安全事故报道中？如

果你使用Java Servlet 、JavaServer Pages（JSP）或者EJB，许多

难以解决的问题都已经事先解决。当然，漏洞仍有可能出现

。下面我们就来看看这些漏洞是什么，以及为什么Java程序员

不必担心部分C和Perl程序员必须面对的问题。 C程序员对安

全漏洞应该已经很熟悉，但象OpenBSD之类的工程提供了处

理此类问题的安全系统。Java语言处理这类问题的经验要比C

少20年，但另一方面，Java作为一种客户端编程语言诞生，客

户端对安全的要求比服务器端苛刻得多。它意味着Java的发展

有着一个稳固的安全性基础。Java原先的定位目标是浏览器。

然而，浏览器本身所带的Java虚拟机虽然很不错，但却并不完

美。Sun的《Chronology of security-related bugs and issues》总结

了运行时环境的漏洞发现历史。我们知道，当Java用作服务器

端编程语言时，这些漏洞不可能被用作攻击手段。但即使Java

作为客户端编程语言，重大安全问题的数量也从1996年的6个

（其中3个是相当严重的问题）降低到2000年的1个。不过，

这种安全性的相对提高并不意味着Java作为服务器端编程语言

已经绝对安全，它只意味着攻击者能够使用的攻击手段越来

越受到限制。那么，究竟有哪些地方容易受到攻击，其他编



程语言又是如何面对类似问题的呢？ 二、缓存溢出 在C程序

中，缓存溢出是最常见的安全隐患。缓存溢出在用户输入超

过已分配内存空间（专供用户输入使用）时出现。缓存溢出

可能成为导致应用被覆盖的关键因素。C程序很容易出现缓

存溢出，但Java程序几乎不可能出现缓存溢出。从输入流读取

输入数据的C代码通常如下所示： char buffer[1000]. int len =

read(buffer). 由于缓存的大小在读入数据之前确定，系统要检

查为输入保留的缓存是否足够是很困难的。缓存溢出使得用

户能够覆盖程序数据结构的关键部分，从而带来了安全上的

隐患。有经验的攻击者能够利用这一点直接把代码和数据插

入到正在运行的程序。 在Java中，我们一般用字符串而不是

字符数组保存用户输入。与前面C代码等价的Java代码如下所

示： String buffer = in.readLine(). 在这里，“缓存”的大小总是

和输入内容的大小完全一致。由于Java字符串在创建之后不能

改变，缓存溢出也就不可能出现。退一步说，即使用字符数

组替代字符串作为缓存，Java也不象C那样容易产生可被攻击

者利用的安全漏洞。例如，下面的Java代码将产生溢出：

char[] bad = new char[6]. bad[7] = 50. 这段代码总是抛出一

个java.lang.ArrayOutOfBoundsException异常，而该异常可以由

程序自行捕获： try { har[] bad = new char[6]. bad[7] = 50. } catch

(ArrayOutOfBoundsException ex) { ... } 这种处理过程永远不会

导致不可预料的行为。无论用什么方法溢出一个数组，我们

总是得到ArrayOutOfBoundsException异常，而Java运行时底层

环境却能够保护自身免受任何侵害。一般而言，用Java字符串

类型处理字符串时，我们无需担心字符串

的ArrayOutOfBoundsExceptions异常，因此它是一种较为理想



的选择。Java编程模式从根本上改变了用户输入的处理方法，

避免了输入缓存溢出，从而使得Java程序员摆脱了最危险的编

程漏洞。 三、竞争状态 竞争状态即Race Condition，它是第二

类最常见的应用安全漏洞。在创建（更改）资源到修改资源

以禁止对资源访问的临界时刻，如果某个进程被允许访问资

源，此时就会出现竞争状态。这里的关键问题在于：如果一

个任务由两个必不可少的步骤构成，不管你多么想要让这两

个步骤一个紧接着另一个执行，操作系统并不保证这一点。

例如，在数据库中，事务机制使得两个独立的事件“原子化

”。换言之，一个进程创建文件，然后把这个文件的权限改

成禁止常规访问；此同时，另外一个没有特权的进程可以处

理该文件，欺骗有特权的进程错误地修改文件，或者在权限

设置完毕之后仍继续对原文件进行访问。 一般地，在标

准Unix和NT环境下，一些高优先级的进程能够把自己插入到

任务的多个步骤之间，但这样的进程在Java服务器上是不存在

的；同时，用纯Java编写的程序也不可能修改文件的许可权限

。因此，大多数由文件访问导致的竞争状态在Java中不会出现

，但这并不意味着Java完全地摆脱了这个问题，只不过是问题

转到了虚拟机上。我们来看看其他各种开发平台如何处理这

个问题。在Unix中，我们必须确保默认文件创建模式是安全

的，比如在服务器启动之前执行“umask 200”这个命令。有

关umask的更多信息，请在Unix系统的命令行上执行“man

umask”查看umask的man文档。在NT环境中，我们必须操

作ACL（访问控制表，Access Control List）的安全标记，保护

要在它下面创建文件的目录。NT的新文件一般从它的父目录

继承访问许可。请参见 NT文档了解更多信息。 100Test 下载
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