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是应考者获得高等教育学历的国家考试，命题是确保考试质

量的核心工作。为做好电子商务专业（独立本科段）“电子

商务安全导论”课程全国统一命题工作，特制定本命题大纲

。 一、课程性质和考试目标 （一）课程性质“电子商务安全

导论”课程是全国高等教育自学考试电子商务专业（独立本

科段）的专业课程之一。本课程比较深入地探讨了电子商务

安全中的信息安全、网络安全和网络环境中交易者的身份确

认以及安全电子支付协议等重要课题。目的是使该专业的学

生对电子商务安全有一个比较全面和深入的认识，具备电子

商务安全技术应用的基本能力。 （二）考试目标通过学习本

课程，要求考生： 1.了解电子商务安全的需求； 2.了解产生

电子商务安全隐患的原因； 3.掌握密码理论及其应用的原理

与方法； 4.掌握网络系统安全技术的原理与方法； 5.掌握公

钥证书的基本概念和使用方法； 6.掌握电子商务安全协议的

内容、作用及使用方法； 7.理解PKI的基本概念及应用。 二、

考试内容（各章节的重点内容） 本课程的考试内容及考核要

求以本课程的自学考试大纲为标准，其重点内容为： 第一章

，电子商务安全基础、计算机安全等级； 第二章，电子商务

的安全需求、单密钥与双密钥密码体制、密钥的管理技术； 

第三章，数据的完整性安全性、数字签名、数字信封、混合

加密系统、数字时间戳； 第四章，网络系统的物理安全、容

错、冗余与系统备份、计算机病毒的防范； 第五章，计算机



网络防火墙、VPN技术； 第六章，接入控制与数据库加密技

术； 第七章，认证与身份证明、Kerberos认证； 第八章，公

钥证书、证书机构； 第九章，公钥基础设施、密钥管理、不

可否认业务； 第十章，SSL协议、SET协议及应用、SET与SSL

的对比及SET的缺陷； 第十一章，中国金融认证中心及金融

认证服务相关业务规则、中国电信的CA安全认证系统、上海

市电子商务安全证书管理中心。 三、考试命题的原则 （一）

命题标准本课程是电子商务专业的一门专业课。本课程的命

题以自学考试大纲为依据，参照全日制普通高校同专业、同

层次、同课程的结业水平，并体现自学考试以培养应用型人

才的主要目标的特点。在题量上保证中等水平的考生能够在

规定的考试时间内完成全部试题的回答，并有适当时间对答

案进行检查。 （二）考试依据和范围以全国高等教育自学考

试指导委员会制定与颁发的《电子商务安全导论自学考试大

纲》为考核依据，以《电子商务安全导论》（全国高等教育

自学考试指导委员会组编，蒋汉生主编2005年5月第一版）教

材内容为命题范围。试题及参考答案按指定教材中相关的提

法来编制。 （三）知识与能力的关系学习本课程要求考生了

解电子商务安全的需求、电子商务安全隐患的原因、PKI的基

本概念及应用；掌握密码理论及其应用的原理与方法、网络

系统安全技术的原理与方法、公钥证书的基本概念和使用方

法、电子商务安全协议的内容、作用及使用方法。在试卷中

既要考核考生对基本概念、基本理论和基本方法的掌握情况

，又要考核考生运用基础知识解决实际问题的能力。 （四）

重点与覆盖面的关系试题将覆盖教材各章，重点章节的权重

比例大一些，次重点章节的权重比例少一些。单章考核的分



数不超过20%。 四、考试形式与试卷结构 （一）考试形式电

子商务安全导论课程的考试形式为闭卷考试方式、考试时间

为150分钟，评分采用百分制，60分为及格线。 （二）考试内

容结构试卷内容以教材第1、2、3、5、8、10章为重点考核章

节，第4、7、9章为次重点考核章节，第6、11章为一般考核

章节，重点内容占考核的70%，次重点占考核的20%，一般内

容不超过10%。（三）试卷能力结构能力考核分为“识记”

、“领会”和“应用”三个层次，考核不同能力层次的试题

在试卷中的分数比例为：“识记”占30%左右，“领会”

占45%左右、“应用”占25%左右。 （四）试卷的难度结构

试题难度分为“容易”、“中等偏易”、“中等偏难”和“

难”四个层次，不同难度的试题在试卷中的分数比例为：“

容易”占20%左右，“中等偏易”占35%左右、“中等偏难”

占30%左右，“难”占15%左右。 （五）试卷的题型结构本

课程考试采用的题型为单项选择题、多项选择题、填空题、

名词解释、简答题、论述题等六种。 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


