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）提出了多年，一直有个声音认为IPS会取代IDS（入侵检测

系统），但是几年过去了，情况并非如此，那么IPS 目前到底

处于什么状态呢？ 据调查，目前59%的用户部署了IDS，27%

的用户将IDS列入购买计划，62% 用户在关注 IPS，并且7%的

用户有意向购买 IPS，这些数据表明，IDS和IPS 在国内都呈现

出繁荣发展的前景。 这与几年前一些研究机构预计的“IPS将

逐步取代IDS”的看法截然不同。IPS 既没有得到 “一览众山

小”的市场局面，IDS 也没有“节节败退”，是什么原因使

得人们的预测出现了如此大的偏差呢？要想找出其中的原因

，不得不从研究历史出发，看看IDS 和IPS 都是如何发展的。 

需求决定IDS 不会消沉 安全防护是一个多层次的保护机制，

它既包括企业的安全策略，又包括防火墙、防病毒、入侵检

测等产品技术解决方案。而且，为了保障网络安全，还必须

建立一套完整的安全防护体系，进行多层次、多手段的检测

和防护。IDS正是构建安全防护体系不可缺少的一环。 虽然

有很多用户对IDS 是否具有存在价值表示过质疑，但到目前

为止，更多的用户是在关注如何最大程度地发挥IDS 的作用

，来保障网络的安全。 据市场统计显示，2005 年 IDS 可以占

到安全市场全年总额的11.2%，市场销售额达到5. 5亿元。

而2004 年国内IDS产品全年销售额是3.8亿元，占中国网络安

全市场全年市场份额的 10.9%。2003 年IDS的市场销售额

是2.75亿元。可以看出，随着国内用户的成熟，IDS在网络安



全市场中也是处在一个稳定的发展阶段。在这种情况下，谁

能说IDS的市场会江山不再呢？ 促使IDS 得到广泛应用的另一

个因素是，Slammer、冲击波等针对系统漏洞的攻击不断增多

，新的软件漏洞不断被发现，一些分析系统缺陷、编写攻击

程序或制作蠕虫病毒的简单工具也在不断发展之中，从发现

缺陷到释放出蠕虫病毒的时间间隔也在进一步缩短，用户需

要一种可以检测攻击的有效工具，IDS 就是其中的一种。 自

身改进打破IDS 灭亡论 虽然前一时间IPS取代IDS 的呼声日渐

高涨，而且Gartner 发表的“IDS将死”言论更是让这两种技

术的争斗达到了白热化，但在国内，IDS还没有受到 “灭亡

论”的太大影响，这主要是因为IDS不断地进行着改造。目前

的IDS 技术是需要有比较大的改进才能满足客户的需要，可

能需要细分市场做出不同的产品来满足不同的客户。 从安全

厂商来看，安氏中国、绿盟科技、McAfee、天融信、方正、

冠群金辰、联想、东软、中科网威、启明星辰等众多厂商都

有多款百兆和千兆的 IDS 产品。从对这些主流IDS 产品的评

测来看，IDS 产品在性能方面也是不断进步的。比如， 2002 

年2003 年的百兆IDS 产品，在64 字节100%压力下平均检测能

力仅有40.2%，而2003 年2004年，部分百兆IDS 产品检测能力

已达到100%，这标志着百兆IDS 产品在性能方面已经成熟。 

而千兆IDS 产品的性能也有了长足的发展，捕获数据包的能

力每秒67 万85 万，最高可达140 多万，对大流量网络的适应

能力明显增强。还有在功能方面，部分IDS 产品几年前就具

备了网络流量分析、页面重组、内容恢复、事件回放等功能

，如今不仅功能更为完善多样，而且功能的模块化也更有利

于用户根据实际需要进行定制和应用。 近年来，IDS在网络



中的应用逐渐增多起来。在很多对安全等级要求很高的证券

、金融以及电信的网络中，我们都能发现IDS的身影。某证券

公司的IT主管谈到：“随着企业网络结构的不断扩大和日益

复杂，由内部员工违规引起的安全问题变得突出起来，防火

墙、防病毒等常规的安全手段只能对付外部入侵，对于内部

违规行为却无能为力。而IDS 可以审计跟踪内部违反安全策

略的行为。另外，IDS 可以记录、报警各种安全事件，有利

于进行安全审计和事后追踪，对于追溯和阻止拒绝服务攻击

能够提供有价值的线索。” IDS 缺陷成就IPS 不过我们同时也

看到，也有很多用户反应IDS 带来的麻烦大于贡献。有用户

反映，IDS 的误报率太高，只要一开机，警报便响个不停，

在每天发出的上万条的报警信息中，真正有价值的信息却寥

寥无几，而从上万条信息中挖掘出有用信息费时又费力，通

常需要设立专人负责管理IDS，这在缺乏IT人才的企业中是很

不现实的。 想要解决误报和漏报的问题，要综合运用多种检

测机制，包括特征对比、协议异常分析等技术，同时需要引

入数据挖掘技术、神经网络、专家分析系统等技术以提高信

息分析能力。 未来的IDS还需要面向宽带高速实时的网络环

境，引入数据挖掘、分布式部署、免疫和神经网络技术，并

且适应 IPv6 的技术要求。 很多用户希望IDS 能够增加主动阻

断攻击的能力，在危害出现时能够直接将其阻断。用户的这

种希望并不是空穴来风，而是与当前的安全形势息息相关。 

系统漏洞屡屡被攻击，主动防御和应用安全的压力从来没有

如此凸显过。一方面系统的复杂性在不断提高，几乎每周都

会有系统缺陷被发现；另一方面利用高危缺陷进行入侵和传

播的攻击技术也在快速发展，用户需要一种能够实时阻断攻



击的安全技术。 从工作原理上来看， IDS技术属于被动式的

反应式技术，这种技术在安全威胁传播速度较慢时并没有显

现出太大问题，随着威胁传播速度的加快，留给人们响应的

时间越来越短，使用户来不及对入侵做出响应，于是喊着主

动防御口号的IPS得到了一定的市场机会。 IPS 靠主动防御抢

占市场 混合威胁不断发展，单一的防护措施已经无能为力，

企业需要对网络进行多层、深层的防护来有效保证其网络安

全。真正的深层防护体系不仅能够发现恶意代码，而且还能

够主动地阻止恶意代码的攻击。在当前混合威胁盛行的时代

，只有深层防护才可以确保网络的安全。而IPS(入侵防护系

统)则是提供深层防护体系的保障。 IPS的出现可谓是企业网

络安全的革命性创新。 从技术的同源性上来看， IPS 和IDS之

间有着千丝万缕的必然联系，IPS 可以被视作是增加了主动阻

断功能的IDS。例如 McAfee 的IntruShield 以在线方式接入网络

时就是一台IPS，而以旁路方式接入网络时就是一台IDS。但

是，IPS 绝不仅仅是增加了主动阻断的功能，而是在性能和数

据包的分析能力方面都比IDS 有了质的提升。 由于增加了主

动阻断能力，检测准确程度的高低对于IPS来说十分关键

。IPS厂商综合使用多种检测机制来提高IPS的检测准确性。

据Juniper 的工程师介绍，Juniper 在IDP（Juniper 将自己的入

侵防护产品命名为IDP) 中使用包括状态签名、协议异常、后

门检测、流量异常、网络蜜罐、哄骗检测、第二层攻击检测

、同步泛洪检测、混合式攻击检测在内的“多重检测技术”

，以提高检测和阻断的准确程度。Juniper还在不断增加IDP 

能够解析的协议数量，最近将支持50 种协议增加到60多种，

不断为防止新型攻击开发新的检测方法。 除了检测机制外



，IPS 的检测准确率还依赖于应用环境。一些流量对于某些用

户来说可能是恶意的，而对于另外的用户来说就是正常流量

，这就需要IPS 能够针对用户的特定需求提供灵活而容易使用

的策略调优手段，以提高检测准确率。 McAfee、Juniper、ISS

同时都在 IPS 中提供了调优机制，使IPS 通过自学习提高检测

的准确性。 引入弱点分析技术是IPS的另一个亮点。IPS厂商

通过分析系统漏洞、收集和分析攻击代码或蠕虫代码、描述

攻击特征或缺陷特征，使IPS 能够主动保护脆弱系统。由于软

件漏洞是不法分子的主要攻击目标，所以几乎所有IPS厂商都

在加强系统脆弱性的研究。ISS、赛门铁克分别设立了漏洞分

析机构。McAfee 也于日前收购了从事漏洞研究的 Foundstone

公司，致力于把漏洞分析技术与入侵防护技术结合起来，使

关键资源得到主动防护。Juniper设有一个专门的安全小组，

密切关注新的系统弱点和蠕虫，每周都会发布攻击签名和基

于严重等级的紧急签名更新， Juniper 提供的攻击签名是基于

弱点和安全漏洞，而不仅仅是黑客已经使用并且造成破坏的

安全弱点。 McAfee 公司北亚区技术总监陈联认为，目前严重

的安全事件大多数是由缓冲区溢出所导致，所以McAfee 在自

己的实验里加强了对溢出型漏洞的研究和跟踪，并且把针对

溢出型攻击的相应防范手段推送到IPS 设备的策略库中。这项

缓冲区溢出分析技术使得M c A f e e 的 I P S 设备能够检测七层

的数据包，实现对应用的主动保护。 赛门铁克在IPS设备中采

用了漏洞阻截技术。通过研究漏洞特征，将其加入到漏洞签

名库中，IPS 就可以发现符合漏洞特征的所有攻击流量。冲击

波及其变种都利用了RPC（微软操作系统的一个漏洞）漏洞

。赛门铁克通过研究并提取RPC 漏洞的特征，组成特征签名



并将其推送给 IPS 设备。在公布漏洞和病毒爆发的一段间隔

里，用户只需将漏洞特征签名自动下载，就可以在冲击波及

其变种大规模爆发时，直接将其阻断，从而赢得打补丁的关

键时间。 主动防御是安全根本 绝大多数IDS 系统都是被动的

，而不是主动性的。在攻击实际发生之前，IDS 往往无法预

先发出警报。IPS则倾向于提供主动性的防护，其设计旨在预

先对入侵活动和攻击性网络流量进行拦截，避免其造成任何

损失，而不是简单地在恶意流量传送时或传送后才发出警报

。IPS是通过直接嵌入到网络流量中而实现这一功能的，即通

过一个网络端口接收来自外部系统的流量，经过检查确认其

中不包含异常活动或可疑内容后，再通过另外一个端口将它

传送到内部系统中。这样一来，有问题的数据包，以及所有

来自同一数据流的后续数据包，都能够在IPS设备中被清除掉

。 100Test 下载频道开通，各类考试题目直接下载。详细请访

问 www.100test.com 


