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道的那样，互联网的无处不在已经完全改变了我们所知道的

网络。过去完全孤立的网络现在连接到了全世界。这种无处

不在的连接使企业能够完成过去不可想象的任务。然而，与

此同时还存在一个黑暗面。互联网变成了网络犯罪分子的天

堂。这些网络犯罪分子利用这种连接向企业发起了数量空前

的多的攻击。当互联网最初开始流行的时候，企业开始认识

到它们应该使用防火墙防止对它们实施的攻击。防火墙通过

封锁没有使用的TCP和UDP端口发挥作用。虽然防火墙在封

锁某些端口的攻击是有效的，但是，有些端口对于HTTP

、SMTP和POP3通信是有用的。为了保证这些服务工作正常

，对这些常用的服务的对应的端口必须要保持开放的状态。

问题是，黑客已经学会了如何让恶意通信通过这些通常开放

的端口。 为了应付这种威胁，一些公司开始应用入侵检测系

统(IDS)。IDS的思路是监视经过你的防火墙的全部通信并且

查找可能是恶意的通信。这个思路在理论上是非常好的，但

是，在实际上，IDS系统由于某些原因的影响工作得并不好。

早期的IDS系统通过查找任何异常的通信发挥作用。当检测到

异常的通信时，这种行动将被记录下来并且向管理员发出警

报。这个过程很少出现问题。对于初始者来说，查找异常通

信方式会产生很多错误的报告。经过一段时间之后，管理员

会对收到过多的错误警报感到厌烦，从而完全忽略IDS系统的

警告。 IDS系统的另一个主要缺陷是它们仅监视主要的通信



。如果检测到一种攻击，它将提醒管理员采取行动。人们认

为IDS系统采取的这种方法是很好的。总之，由于IDS系统会

产生很多的错误报告，你真的愿意让IDS系统对合法的网络通

信采取行动吗? 在过去的几年里，IDS系统已经有了很大的进

步。目前，IDS系统的工作方式更像是一种杀毒软件。IDS系

统包含一个名为攻击签名的数据库。这个系统不断地把入网

的通信与数据库中的信息进行比较。如果检测到攻击行动

，IDS系统就发出这个攻击的报告。 比较新的IDS系统比以前

的系统更准确一些。但是，这个数据库需要不断地更新以保

持有效性。而且，如果发生了攻击并且在数据库中没有相匹

配的签名，这个攻击可能就会被忽略。即使这个攻击被检测

到了并且被证实是一种攻击，IDS系统除了向管理员发出警报

和记录这个攻击之外没有力量做出任何事情。 这就是入侵防

御系统(IPS)的任务了。IPS与IDS类似，但是，IPS在设计上解

决了IDS的一些缺陷。 对于初始者来说，IPS位于你的防火墙

和网络的设备之间。这样，如果检测到攻击，IPS会在这种攻

击扩散到网络的其它地方之前阻止这个恶意的通信。相比之

下，IDS只是存在于你的网络之外起到报警的作用，而不是在

你的网络前面起到防御的作用。 IPS检测攻击的方法也与IDS

不同。目前有很多种IPS系统，它们使用的技术都不相同。但

是，一般来说，IPS系统都依靠对数据包的检测。IPS将检查

入网的数据包，确定这种数据包的真正用途，然后决定是否

允许这种数据包进入你的网络。 正如你所看到的，IDS和IPS

系统有一些重要的区别。如果你要购买有效的安全设备，如

果你使用IPS而不是使用IDS，你的网络通常会更安全。
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