
电子商务概论知识辅导：防火墙的配置 PDF转换可能丢失图

片或格式，建议阅读原文

https://www.100test.com/kao_ti2020/170/2021_2022__E7_94_B5_E

5_AD_90_E5_95_86_E5_c40_170723.htm 一、防火墙的基本配

置方法1、网络过滤防火墙图7.2 网络过滤防火墙Internet 过滤

路由器 Intranet最简单的防火墙是只使用过滤路由器上的包过

滤软件来实现数据包的筛选。这一配置如图7.2所示。这种配

置使所有Intranet的出入都必须通过过滤路由器，由过滤路由

器的规则确定允许什么通过。（1）网络过滤的优点对小型的

、不太复杂的站点网络过滤比较容易实现。如果在您的网络

与外界之间已经有一个独立的路由器，那么可以简单地加一

个包过滤软件进去，只须一步就给您的整个网络加上了保护

。包过滤不要求对运行的应用程序做任何改动，也不要求用

户学习任何新的东西。除非用户试图做什么违反规则的事情

，否则他们根本不会感觉到过滤服务器的存在。（2）网络过

滤的不足网络过滤在安全管理上存在明显的不足，由于过滤

路由器很少或根本没有日志记录能力，所以网络管理员很难

确认系统是否正在被入侵或已经被入侵了。在实际应用中，

过滤路由器的规则表很快会变得很大而且很复杂，应用的规

则很难进行测试。随着规则表的增大和复杂性的增加，规则

结构出现漏洞的可能性也会增加。不仅如此，这种防火墙的

最大缺陷是依赖一个单一的部件来保护系统。如果这一部件

出现问题，会使网络的大门敞开，而您甚至可能还不知道危

险的来临。2、双宿主网关Internet 双宿主主机 Intranet图7.3 双

宿主网关 用一个单一的代理服务器可以建一个双宿主网关，

如图7.3所示。双宿主主机是一台有两块网络接口卡（NIC）



的计算机，每一块网卡都有一个IP地址，如果网络上的一台

计算机想与另一台计算机通信，他必须与双宿主主机上能“

看到”的IP地址联系，代理服务器软件查看其规则是否允许

连接，如果允许的话，代理服务器软件通过另一块网卡启动

网络的连接。但值得注意的是，如果您建立了一个双宿主主

机，那么应该确认操作系统的路由能力是关闭的。如果路由

开着，从一块网卡到另一块网卡的通信可能会绕过代理服务

器软件，造成网络管理的漏洞。（1）双宿主网关的优势n 双

宿主网关其最主要的优势是网关可以将受保护的网络与外界

完全隔离，从而提高网络的安全性能。n 代理服务器提供的

安全日志，能有助于发现入侵。n 因为双宿主网关就是一台

主机，所以可以用于诸如身份验证服务器及代理服务器等其

他功能。n 由于使用代理服务器，DNS信息不会通过受保护

系统到外界，所以站点系统的名字和IP地址对Internet系统是

隐蔽的。（2）双宿主网关的不足n 代理服务器必须为使用它

的每一项服务而专门设计，也就是说，每一项服务使用不同

的代理服务器，如果您想增加一个代理服务器所不能提供的

服务的话就会出现问题。n 如果IP发送以某种方式成为可能，

如重新安装操作系统或忘记关掉路由，那么所有的安全性就

都没有了。n 如果双宿主网关是防火墙的唯一部件，就存在

一个单一失败点，它可能使您的网络安全受到危害。3、主机

过滤图7.4 网络过滤防火墙Internet 过滤路由器 应用网关

Intranet主机过滤防火墙既采用过滤路由器又采用了应用网关

来实现高层次的安全，这是其中任何一个单独使用所不能达

到的，其配置见图7.4所示。在一个主机过滤防火墙中来

自Internet的所有通信都直接到过滤路由器，它根据所给规则



过滤这些通信。多数情况下所有与应用网关之外机器的通信

都将被拒绝。在这种情况下，应用网关只有一块网络接口卡

（也就是说它不是双宿主网关）。网关的代理服务器软件使

用它自己的规则，将被允许的通信传送到受保护的网络上。

（1）主机过滤防火墙的优点n 主机过滤防火墙的配置比双宿

主网关防火墙更灵活，它可以设置使过滤路由器将某些通信

直接传到Intranet的站点而不是到应用网关。n 因为多数或所

有通信将直接到应用网关，所以包过滤器的规则比网络过滤

配置更简单。（2）主机过滤防火墙的不足n 防火墙的两个部

件须认真配置以使其能共同准确地工作，如路由器应设置成

将所有通信路由到代理服务器。尽管包过滤规则不太复杂，

但配置整个防火墙的总的工作也会很复杂。n 系统的灵活性

会导致走捷径从而暗中破坏安全。例如，用户可能试图避开

代理服务器直接与路由器建立联系。因此，在实际工作中维

护安全策略，需要管理员付出更大的努力。 100Test 下载频道

开通，各类考试题目直接下载。详细请访问 www.100test.com 


