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加密标准DES(data encryption standard)算法是由美国IBM公司

研制的一种分组密码算法，是一个迭代分组密码。DES是一

个使用最为广泛的加密算法，虽然从DES出现后又产生了许

多常规加密算法，但DES仍是此类算法中最重要的一个。在

正式讨论DES算法之前，为了更好的理解算法的实际工作过

程，我们先来看一个简化的DES算法，以此加深对DES算法的

理解。 图6.9 简单DES的加密过程 一、简单DES简单DES的加

密算法是以8bit的明文分组和10bit密钥作为输入，产生8bit密

文分组作为输出。1、加密过程简单DES的加密过程如图6.9所

示。2、加密算法构成： 简单DES的加密算法包括4个基本函

数：一个初始置换函数IP；一个fk函数；一个用来交换数据

的SW置换函数；一个逆置换函数IP-1。（1）初始置换函数IP

数据原先所在位置IP置换2 6 3 1 4 8 5 7 初始置换IP是将明文M

中数据的排列顺序按一定的规则重新排列，而生成新的数据

序列的过程。如图6.10所示：图6.10 简单DES的初始置换 

设8bit数据K各位分别为K1、K2、K3、K4、K5、K6、K7、K8

，则经过IP置换后，各位分别为K2、K6、K3、K1、K4、K8

、K5、K7。例：设8bit数据为11110011 ，则初始置换的结果为

：经IP置换 1111001110111101 （2）fk函数fk函数是多个置换

函数和替代函数的组合函数。fk函数将输入它的8bit数据进行

分组，分成左4位和右4位，然后进行如下运算。fk（L,R）=

（LF（R，SK），R）L 输入的左边4位分组R 输入的右边4位
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