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6_BA_90_E5_85_B1_E4_c100_179446.htm 在局域网环境中，为

了方便与他人交流信息，我们常常会将自己计算机中的一些

重要信息共享出来，以便于局域网其他用户调用。不过在共

享访问过程中，我们常常会受到一些安全攻击或者遇到一些

共享访问故障.为了提高共享访问效率，减少共享安全隐患，

我们往往需要学会一些共享资源控制、管理技巧。这不，本

文下面就从系统组策略出发，为各位推荐几则管理、控制共

享资源的技巧，相信各位在下面技巧的“指挥”下一定能精

彩进行共享访问操作! 1、剥夺匿名用户共享访问权限 在安装

有Windows XP系统的工作站中，匿名用户在默认状态下往往

会拥有与Everyone帐号一样的访问权限，要是我们不小心

给Everyone帐号赋予比较高的共享访问权限时，那么匿名用

户随之也会拥有比较高的共享访问权限，这显然会给共享访

问带来很大的安全隐患。为了确保文件夹共享访问的绝对安

全性，我们有必要通过修改系统组策略的方法，最大限度剥

夺匿名用户的共享访问权限，下面就是具体的设置方法: 首先

单击系统桌面中的“开始”按钮，在弹出的系统“开始”菜

单中选择“运行”项目，打开系统的运行对话框，然后在其

中输入系统组策略编辑字符串命令“gpedit.msc”，单击该对

话框中的“确定”按钮后，进入到本地计算机的系统组策略

编辑窗口. 在该编辑窗口的左侧列表窗格中，用鼠标展开“计

算机配置”策略分支，在对应该分支选项下面依次用鼠标双

击“Windows设置/安全设置/本地策略/安全选项”项目，在



“安全选项”项目所对应的右侧显示窗格中，找到“网络访

问:让每个人权限应用于匿名用户”选项并用鼠标右键单击之

，从弹出的快捷菜单中执行“属性”命令，打开如图1所示的

目标策略属性设置界面.图1 在该设置界面中，检查一下“网

络访问:让每个人权限应用于匿名用户”此时的策略是否已经

处于“已启用”状态，一旦发现该目标策略已经被启动的话

，我们必须及时将它设置为“已停用”，最后单击“确定”

按钮，那么匿名用户日后在尝试共享访问操作时由于无法获

得足够权限，从而无法对共享访问带来潜在安全威胁。当然

，为安全、稳妥起见，我们也不应该为本地计算机

的Everyone帐号授予太高的共享访问权限。 2、限定匿名用户

共享访问内容 在默认状态下，Windows XP工作站系统会允许

匿名用户访问本地系统的不少共享资源，这显然会给本地计

算机的安全带来一定的威胁。为了降低系统的安全威胁，我

们完全可以限定匿名用户只能访问本地系统指定的共享文件

夹，而且在允许匿名用户访问该目标共享文件夹之前，我们

还需要对其NTFS权限进行合适设置，确保匿名用户只能对目

标共享文件夹有最小的操作权限。例如，假设我们希望匿名

用户只能访问本地系统F盘中的“aaa”共享文件夹时，而无

权访问其他共享资源时，就可以按照如下操作步骤来设置系

统组策略: 首先单击系统桌面中的“开始”按钮，在弹出的系

统“开始”菜单中选择“运行”项目，打开系统的运行对话

框，然后在其中输入系统组策略编辑字符串命令“gpedit.msc

”，单击该对话框中的“确定”按钮后，进入到本地计算机

的系统组策略编辑窗口. 在该编辑窗口的左侧列表窗格中，用

鼠标展开“计算机配置”策略分支，在对应该分支选项下面



依次用鼠标双击“Windows设置/安全设置/本地策略/安全选

项”项目，在“安全选项”项目所对应的右侧显示窗格中，

找到“网络访问:可匿名访问的共享”选项并用鼠标右键单击

之，从弹出的快捷菜单中执行“属性”命令，打开如图2所示

的目标策略属性设置界面.图2 在该设置界面中，先将系统默

认允许访问的共享资源全部选中，并按一下键盘上的DEL键

将它全部删除干净.之后，根据实际情况，将那些的确需要向

匿名用户长期开放的目标共享文件夹“F:\aaa”添加进来，再

单击“确定”按钮，那么日后匿名用户只能访问“F:\aaa”共

享文件夹中的资源了。当然，在将“F:\aaa”文件夹向匿名用

户开放之前，我们必须先将该目标文件夹的NTFS权限设置成

“读取”，确保匿名用户对目标共享文件夹拥有最小的访问

权限。 完成上面的操作后，我们还需要打开“网络访问:可匿

名访问的命名管道”策略的属性设置窗口和“网络访问:可远

程访问的注册表路径”策略的属性设置窗口，然后依次将这

两个窗口中多余的共享资源项目全部删除掉，这么一来匿名

用户就只能访问指定的共享文件夹了。 100Test 下载频道开通

，各类考试题目直接下载。详细请访问 www.100test.com 


