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练软件《百宝箱》13、WEB站点的访问控制的级别：IP地址

限制、用户验证、WEB权限、硬盘分区权限。 13、Web的通

信安全 P180 14、防火墙 （1）分类：数据包过滤，应用级网

关和代理服务。（数据包过滤技术是在网络层对数据包进行

选择。它通常安装路由器上。应用级网关是在网络应用层上

建立协议过滤和转发功能。它通常安装在专用工作站系统上

。） （2）概念及作用：防火墙是设置在不同网络或网络安

全域之间的一系列部件的组合。它可以通过检测，限制，更

改跨越防火墙的数据流，尽可能的对外部屏蔽网络内部的消

息，结构和运行情况，以此来实现网络的安全保护。 （3）

防火墙的设计目标是：进出内部网的通信量必须通过防火墙

、只有那些在内部网安全策略中定义了的合法的通信量才能

进出防火墙、防火墙自身应该能够防止渗透. （4）防火墙的

优缺点： P181 （5）防火墙的功能： （6）防火墙通常有两种

设计策略：允许所有服务除非被明确禁止；禁止所有服务除

非被明确允许。 （7）防火墙实现站点安全策略的技术：服

务控制：确定在围墙外面和里面可以访问的因特网服务类型

。方向控制：启动特定的服务请求并允许它通过防火墙，这

些操作具有方向性。用户控制：根据请求访问的用户来确定

是或提供该服务。行为控制：控制如何使用某种特定的服务

。第七章 电子商务与电子政务 1、 电子商务（EC）是以计算

机与通信网络为基础平台，利用电子工具实现的在线商业交



换和行政作业活动的全过程。是基于浏览器/服务器应用方式

，是实现网上购物，网上交易和在线支付的一种新型商业运

营模式。 2、电子商务的交易类型：B to B、B to C 3、电子商

务的好处：P186（使用户了解自己的企业和产品只是电子商

务的第一步。在线交易是电子商务的高级阶段和最终目的。

它是指买卖双方以计算机网络为平台，进行在线的销售与购

买。在线交易需要较为复杂的网络环境和先进的计算机技术

来保证交易的安全性和可靠性，同时，需要有完善的法律法

规降低在线交易的风险。） 4、电子数据交换EDI：电子商务

的先驱，是按照协议对具有一定结构特征的标准信息，经数

据通信网络，在计算机系统之间进行交换和自动处理，既EDI

用户根据国际通用的标准格式编制报文，已机器可读的方式

将结构化的消息。按照协议将标准化的文件通过计算机网络

传送。EDI系统三个特点：（1 EDI是两个或多个计算机应用

系统之间的通信。所谓的计算机系统是于EDI通信网络系统相

连接的电子数据处理系统EDP。2 计算机之间传输的消息遵循

一定的语法规则与国际标准。3 数据自动的投递和传输处理

不需要人工介入，应用程序对它自动响应。总之，计算机通

信网是EDI应用的基础，计算机系统应用是EDI的前提条件，

而数据信息标准化是EDI的关键。） 5、EDI的工作流程：（

发送方计算机应用系统生成原始用户数据、发送报文的数据

映射与翻译、发送标准的EDI文件、贸易伙伴获取标准的EDI

文件、接收文件的数据映射与翻译、接收方应用系统处理翻

译后的文件） 100Test 下载频道开通，各类考试题目直接下载
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