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练软件《百宝箱》10）主动攻击和被动攻击：（被动攻击的

特点是偷听或监视传送。其目的是获得正在传送的信息。被

动攻击有：泄露信息内容和通信量分析等。主动攻击涉及修

改数据流或创建错误的数据流，它包括假冒，重放，修改信

息和拒绝服务等。假冒是一个实体假装成另一个实体。假冒

攻击通常包括一种其他形式的主动攻击。重放涉及被动捕获

数据单元以及后来的重新发送，以产生未经授权的效果。修

改消息意味着改变了真实消息的部分内容，或将消息延迟或

重新排序，导致未授权的操作。拒绝服务的禁止对通信工具

的正常使用或管理。这种攻击拥有特定的目标。另一种拒绝

服务的形式是整个网络的中断，这可以通过使网络失效而实

现，或通过消息过载使网络性能降低。防止主动攻击的做法

是对攻击进行检测，并从它引起的中断或延迟中恢复过来。 

从网络高层协议角度看，攻击方法可以概括为：服务攻击与

非服务攻击。服务攻击是针对某种特定网络服务的攻击。非

服务攻击不针对某项具体应用服务，而是基于网络层等低层

协议进行的。非服务攻击利用协议或操作系统实现协议时的

漏洞来达到攻击的目的，是一种更有效的攻击手段。） （11

）安全策略的组成：威严的法律、先进的技术、严格的管理 

（12）安全管理原则：多人负责原则、任期有限原则、职责

分离原则 （13）安全管理的实现 P161 9、保密学 （1）概念：

是研究密码系统或通信安全的科学 （2）分类：密码学和密



码分析学 （3）几个相关概念：需要隐藏的消息叫做明文。

明文被变换成另一种隐藏形式被称为密文。这种变换叫做加

密。加密的逆过程称为解密。对明文进行加密所采用的一组

规则称为加密算法。对密文解密时采用的一组规则称为解密

算法。加密算法和解密算法通常是在一组密钥控制下进行的

，加密算法所采用的密钥成为加密密钥，解密算法所使用的

密钥叫做解密密钥。 （4）密码系统分类：（各自特点

P162-163） 按将明文转化为密文的操作类型分为：置换密码

和易位密码。 按明文的处理方法可分为：分组密码（块密码

）和序列密码（流密码）。 按密钥的使用个数分为：对称密

码体制和非对称密码体制。 （5）数据加密技术可以分为3类

：对称型加密，不对称型加密和不可逆加密。对称加密使用

单个密钥对数据进行加密或解密。 不对称加密算法其特点是

有两个密钥，只有两者搭配使用才能完成加密和解密的全过

程。不对称加密的另一用法称为“数字签名”。不可逆加密

算法的特征是加密过程不需要密钥，并且经过加密的数据无

法被解密，只有同样输入的输入数据经过同样的不可逆算法

才能得到同样的加密数据。 （6）从通信网络的传输方面，

数据加密技术可以分为3类：链路加密方式，节点到节点方式

和端到端方式。链路加密方式是一般网络通信安全主要采用

的方式。节点到节点加密方式是为了解决在节点中数据是明

文的缺点，在中间节点里装有加，解密的保护装置，由这个

装置来完成一个密钥向另一个密钥的变换。在端到端加密方

式中，由发送方加密的数据在没有到达最终目的节点之前是

不被解密的。（链路加密方式和端到端加密方式的区别请补

充） （7）试图发现明文或密钥的过程叫做密码分析。
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