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E6_BC_8F_E6_B4_9E_E5_c101_181838.htm 一谈到NIDS，这个

产品最为人所诟病的往往就是大量的误报和漏报，满屏乱滚

的误报使管理员麻木和厌烦，失去使用的兴趣，漏报则会使

管理员怀疑NIDS的检测能力，明明主机已经被入侵了在NIDS

的日志中却找不到有用的线索。对于NIDS产品，漏报和误报

产生的原因是多方面，但其中最大的来源在于检测规则定义

的不严谨。 针对已知的网络攻击，当前主流网络入侵检测检

测及防护系统主要还是基于规则的，这是因为特定的攻击，

特别是基于特定攻击代码的报文比较容易抽取其报文特征进

行匹配，使用规则可以快速方便地实现检测能力的扩展。 网

络攻击的本质就是利用目标系统设计或实现上的问题，从被

攻击进程的角度看，攻击报文或在内容结构上，或在出现的

时序上，或在流量的大小上，攻击报文一定是处于服务程序

无法正确处理的畸形状态。限于篇幅，本文暂不讨论比较复

杂的与时序及统计相关的攻击，只考虑相对比较简单的单请

求攻击，要使攻击得以成功完成，网络攻击的报文的内容和

结构必须满足某些必要的条件，这些必要的报文特征用于驱

使受攻击进程的处理流程走到触发漏洞的操作，我们用特征

集A表示这些必要的报文特征的集合。 攻击者通过编写攻击

代码来实现对安全漏洞的利用，特定的攻击代码发出的报文

除了必定包含的特征集A内的特征外一般还会包含一些本攻

击代码特有的特征，比如特定的shellcode、特定的填充数据等

，我们用特征集B表示特定攻击代码的报文特征。 基于规则



的NIDS引擎实现一个基本检测框架，它提供给用户各种匹配

选项和操作符作为应用接口，用户可以通过组合选项和操作

符来描述关心的网络报文特征，对满足匹配条件的报文进行

告警。NIDS厂商的规则支持部门通常会跟踪分析新出现的安

全漏洞及攻击代码，提取特征编写出用于检测此攻击的NIDS

规则，我们用特征集C表示用规则描述的攻击报文特征。很

明显特征集A和B的关系如下图： ---------------- | | | ------- | | | |

| | ============> 匹配特征增加，满足条件的报文减少 | | |

| | ------- | | | ---------------- 理想的攻击检测规则描述的特征

集C应该与A完全重合，由于特征集A内的特征描述了所有攻

击代码攻击报文所共有的特征，因而与特定的攻击代码无关

，这样就避免了漏报。如果对于检测对象的协议类型所做假

设正确，由于特征集A内的每个特征是造成攻击所必要的，

缺一不可，这些特征中的只要有一个不满足都无法触发漏洞

而完成攻击，所以也不存在误报的可能。图示如下：

---------------- | | | ======= | | " " | " " | 或结构方面的特征 | " " |

======= | | | ---------------- 事实上由于规则描述能力的限制

，大多数情况下规则无法完全描述出攻击报文内容和结构上

的完成攻击所必需的特征，也就是说，特征集A与特征集C并

不是完全重叠的，而是存在各种可能的关系：如果特征集C

是如下图中这样作为A的子集，那么规则将可能导致误报，

但不会产生漏报： ---------------- | | | ------- | | | --- | | | | | | | --- |

| | ------- | | | ---------------- 如果特征集C是如下图中这样包含

了特征集A，那么规则将可能导致漏报，但不会产生误报：

---------------- | | | ------- | | | --- | | | | | | | --- | | | ------- | | |

---------------- 如果特征集C与A互不包含，只是如下图存在一



个交集，那么规则将既可能产生误报也有可能导致漏报：

---------------- | | | ------- | | | | | | --- -- | | | | | | | --- --- | | | | | | |

------ | ---------------- 如果特征集C与A互不包含且没有交集，

那么规则本身只是在检测特定的攻击代码发出的报文，而与

攻击本身无关，通过简单修改攻击代码可以非常轻易地绕过

这类规则的检测，要NIDS发生漏报还是误报完成掌握在攻击

者手中： ---------------- | ------- | | | | | | | | | ------- | | ------ | | | | |

| | | | ------ | ---------------- 那么如何才能使特征集C与A尽可能

地重合？这主要取决于两方面的努力：一、透彻地分析漏洞

的成因和利用条件，目的是归纳出准确的特征集A；二、提

高NIDS规则的描述能力，使之描述出的特征集C可以尽可能

地接近特征集A。NIDS厂商的实力往往体现在这两方面的水

准上，如果厂商没有持续而专业的漏洞及攻击的分析能力，

在没有分析清楚漏洞细节的情况下胡乱设计NIDS规则必然会

带来大量的漏报和误报，NIDS产品使用效果可想而知。下面

通过分析一个实际漏洞攻击的NIDS规则设计来使上述看起来

有些抽象的描述具体化，突显漏洞分析在设计NIDS规则过程

中的极端重要性。 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


