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E6_8D_A2_E6_9C_BA_E5_c101_181858.htm 在一个交换网络里

，您如何确定从哪里开始动手查找问题？想深入“透视”一

个交换网络是非常困难的。首先，在2层交换的时候还是桥接

转发方式，但到了3层交换却有了更高级的特性和转发规则，

例如VLAN。 到了4层交换，就更加复杂了，出现了更高级的

转发和负载均衡技术，故障诊断故障诊断和解决就需要更多

的交换机配置知识。 在安装完一台交换机后，每个交换机的

半双工端口就构成了一个冲突域。如果该端口连接了一个集

线器，集线器下面连接若干站点，那么冲突域会扩大。但随

着交换产品的价格下跌，现在大多数新建的网络每个交换端

口都只连接一个站点。因此，在半双工连接情况下，冲突域

仅针对一个单独的电缆链路。 交换机通常是一个独立广播域

的一部分，包括串连或者并连的任意数目的其他交换机。如

果使用了OSI模型3层的功能，就可以创建多广播域，广播域

的数目与VLAN数目相等。最极限的情况，如果交换机功能

允许，每个端口可以配置为一个独立的广播域。可以把这种

情况描述为路由到桌面。为每个端口创建一个独立的广播域

后，故障诊断就会严格受限。但是如果我们把每个端口设置

为一个单独的广播域，交换机在转发流量的时候，每个端口

都需要路由服务，这会占用交换机CPU的有限资源。在网络

环境中，对每个单独的端口进行路由请求和应答是非常困难

的，我们应该避免这样的配置。不幸的是，这种情况在实际

情况中非常常见，网络中经常发现服务器全部在一个子网或



者广播域中，所有的客户在另外的子网或者广播域中。在这

种情况下，所有的请求都必须路由。如果维护行为限制在一

个单独的服务器群里，那么考虑把服务器放进单独的VLAN

里。然后把使用这台服务器的用户放到同一个VLAN。这样

就可以使用2层交换的桥接方式来交换流量，只有很少的请求

需要路由。如果服务器支撑多于一个用户区，可以在服务器

上多装一块网卡来实现到用户的2层交换连接。对交换机进行

故障诊断的5种技术 可以采取5种基本方式来透视交换机。每

一种方法都不同，都有积极或者消极的一面。类似在网络中

遇到的其他问题一样，没有一个最好的答案。最合适的方案

往往取决于您手中可以利用到的资源（什么工具可以使用或

者以前安装过什么工具），而且使用这些技术有可能造成服

务中断。 即使把这些方式组合起来，也不能监测到所连接的

网络，在交换的环境里面，也不像集线器那样方便监测。我

们几乎不可能看到通过一个交换机的全部流量。大多数的故

障诊断会假设流量会在站点和所连接的服务器之间或经过故

障诊断交换机uplink口通过。而实际上如果2台主机直接传输

信息的话，就不会使用交换机的uplink口或者任何其他的端口

来交换流量。除非你知道具体用到哪个端口，否则是监测不

到的。 举个例子，如图1，一台服务器接入一台交换机。在

反映有问题的用户中，一部分是直接与这台交换机相连，另

外的一部分用户是由这台交换机的uplink口从其他路由器或者

交换机连接上来的。故障报告是访问服务器“慢”，这样的

故障报告对技术支持工程师来说基本上没有任何价值。图一

、一个最基本的交换机环境方法1：通过TELNET或者串行口

接入服务器 高级的网络技术支持工程师或其他知道交换机密



码的人在进行故障诊断时可以选择通过TELENET或者交换机

的串口登陆，来检查交换机的配置。（如图2）图 2、使

用RS-232 控制端口 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


