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6_88_90_E8_BA_AB_E4_c101_181884.htm 许多公司部署了点类

型的身份管理产品，这类产品很难进行集成和定制，使复杂

的局面更加复杂。而优秀的集成身份管理系统帮助企业降低

风险和适应新的变化。通常优秀的集成身份管理系统具有以

下七个特征。 基于角色的账户配置 用户账户配置包括以下内

容：用户类型；使用的系统、应用和其他业务资源；使用企

业资源的级别；创建、更新和删除用户账户。有效 的用户配

置可以减少包括弱口令在内的安全风险，基于角色的账户配

置能够给企业提供集中管理用户身份的能力。 管理用户身份 

员工、客户、供应商、合作伙伴等群体都会拥有独立的在线

“身份”，企业可以根据使用者的角色进行管理。 在企业内

部，用户账户配置是由IT部门部署，并与人力资源应用系统

进行集成。不同的用户角色具有预先定义的访问权。当某位

员工承担某一特定角色时，这位员工访问企业资源的权限能

够动态地根据IT部门预先设定的访问权限进行自动更新。 在

企业之外，一旦公司吸引了某位客户、供应商或合作伙伴，

确保用户身份注册流程简单明了、平滑和安全，使用户相信

自己的信息被安全、保密地保存，就变得至关重要。 目录基

础设施 身份管理系统需要建立在强健的、可扩展的目录基础

设施之上。目录基础设施使企业可以将员工信息分类保存在

一个易于访问的分级式结构中。目录信息可以在分布式的环

境中被同步、复制和链接，跨地域地提供查找能力。 用户认

证 检验用户身份的认证方法（如生物测定学、智能卡和数字



证书）是可信赖交易的基础，使企业能够在检验信息的同时

，确保企业与用户之间建立信任通信。 单点登录和安全访问 

单点登录技术可以简化对企业应用的访问流程，减少了记住

多个口令的繁琐，提供管理多个系统的统一界面，有助于IT

部门减少管理开销。基于Web的企业提供进入系统的不同接

入点，使用户可以通过Internet、外联网和内联网进入系统，

实现对不同企业资源的安全访问。 自我注册和自我管理 用户

身份的自我注册和自我管理是通过将管理任务下放给最终用

户，以减少IT开销和提高企业的生产力。例如，一位用户可

以通过提交基于Web的表格，自行向一家企业注册（很少或

没有人工干预），就可以立即执行安全的交易，这样可以大

大减少系统管理员的工作压力。 账户的移动性 用户身份能够

伴随用户移动而移动，与此同时，用户的访问水平不会因移

动性而有所降低，这就要求身份管理基础设施必须具有足够

的灵活性以适应这种移动性。此外，身份管理基础设施还必

须具有开放性和可扩展性，以支持未来的Web服务以及与其

他业务的集成。 对企业来说，寻找一种具有以上七个特点并

适应未来需要的身份管理系统，不仅将使身份管理更加有效

，而且还有助于提高企业运营效率。 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


