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到一位网友反应情况，其QQ被人盗取，盗取QQ号的人留下

话，大意是：我正在练手，你找一个会反盗窃的人来跟我对

攻，攻下了我就把号码还你，攻不下算你倒霉。 在听到上述

事情的同时，不由让大兵想起IDC界一次重大的事件：2006年

晚些时候，位于北京亦庄网通机房的新网更是在互联网大会

当天被黑客攻击，是向世人挑衅或是对手的恶意竞争，新网

内部并未给出大众答案，我们也是不得而知。 事情发生后不

久，大兵当时跟一位做IDC的朋友交流，他跟我提到一些情

况情况：在黑市，一些人专门从事网络或网站攻击业务，由

于从业人员的素质相对不是很高，再加近几年加入此地下工

作的人员过多，市面非常惨淡，现在以2000元人民币的酬劳

，基本可以完成一个专业中型网站或安全级别中级的企业内

部网络攻击⋯⋯ 所有这些，只是近几年IT界安全相关中的一

个方面，而所有这些事情、事件、事故，将安全推上企业IT

管理关注的一个重点。 那么，怎样防范攻击以更好地保障企

业网络正常运行呢？ 对于不同的专项攻击，我们有不同的方

式来部署以应对，但是我们都了解：在被攻击前，我们不知

道攻击者是采用什么方式来进行攻击过程的。 这可怎么办好

呢？ 系统性地部署我们的服务器与网络相关设置！只有这样

，我们才能将被攻击的可能降到最低！技巧一：系统安全基

础设置 黑客开始对你的网络发起攻击的时候，他们首先会检

查是否存在一般的安全漏洞。因此，当你服务器上的数据都



存在一个FAT的磁盘分区的时候，即使安装上世界上所有的

安全软件也不会对你有多大帮助的。 因此，你需要从基本做

起。将服务器上所有包含了敏感数据的磁盘分区都转换

成NTFS格式的。同时，可以为Exchange Server安装反病毒软

件，将被感染的邮件在到达用户以前隔离起来。 技巧二：保

护你的备份 备份实际上是一个巨大的安全漏洞。应该考虑通

过密码保护你的磁带，并且如果你的备份程序支持加密功能

，你还可以加密这些数据，如果窃贼还是把磁带弹出来带走

的话，磁带上的数据也就毫无价值了。 技巧三：使用RAS回

叫功能 Windows NT最酷的功能之一就是对服务器进行远程访

问(RAS)的支持。不幸的是，一个RAS服务器对一个企图进入

你的系统的黑客来说是一扇敞开的大门。黑客们所需要的一

切只是一个电话号码。 你所要使用的技术将在很大程度上取

决于你的远程用户如何使用RAS。如果远程用户经常是从家

里或是类似的不太变动的地方呼叫主机，建议你使用回叫功

能，它允 许远程用户登录以后切断连接。然后RAS服务器拨

通一个预先定义的电话号码再次接通用户。黑客也就没有机

会设定服务器回叫的号码了。 另一个可选的办法是限定所有

的远程用户都访问单一的服务器。这样，即使黑客通过破坏

手段来进入主机，那么他们也会被隔离在单一的一台机器上

。 最后还有一个技巧就是在你的RAS服务器上使用出人意料

的协议，迷惑一些不加提防的黑客。技巧四：考虑工作站的

安全问题 工作站是通向服务器的一个端口，在所有的工作站

上使用Windows 2000。Windows 2000是一个非常安全的操作

系统。你也可以使用Windows NT。锁定工作站，使得一些没

有安全访问权的人想要获得网络配置信息变得困难或是不可



能。 另，一个技术是将工作站的功能限定一个“聪明的”哑

终端，让程序和数据驻留在服务器上但却在工作站上运行。

所有安装在工作站上的是一份Windows拷贝以及 一些指向驻

留在服务器上的应用程序的图标。当你点击一个图标运行程

序时，这个程序将使用本地的资源来运行，而不是消耗服务

器的资源。这比你运行一个完全的 哑终端程序对服务器造成

的压力要小得多。 技巧五：使用流行的补丁程序 微软雇佣了

一个程序员团队来检查安全漏洞并修 补它们。这些补丁被捆

绑进一个大的软件包并做为服务包(service pack)发布。通常有

两种不同的补丁程序版本:一个40位的版本和一个128位的版本

。128位的版本使用128位的加密算法，比40位的版本要安全

得 多。微软定期将重要的补丁程序发布在它的FTP站点上。

这些热点补丁程序是自上一次服务包发布以后被公布的安全

修补程序。要经常查看热点补丁。但要记住一 定要按逻辑顺

序使用这些补丁。避免导致一些文件的版本错误。 技巧六：

使用强有力的安全政策 要提高安全性，另一个可以做的工作

就是制定一个好的，强有力的安全策略。确保每一个人都知

道它并知道它是强制执行的。如果你使用Windows 2000 Server

，你就有可能指定用户特殊的使用权限来使用你的服务器而

不需要交出管理员的控制权，可以授予这种删除和禁用账号

权限并限制创建用户或是更改许 可等这些活动的权限了。 技

巧七：反复检查防火墙 防火墙是网络的一个重要部分，因为

它将你公司的计算机同互联网上那些可能对它们造成损坏的

蛊惑仔们隔离开来。 你首先要做的事情是确保防火墙不会向

外界开放超过必要的任何IP地址。你总是至少要让一个IP地

址对外界可见。这个IP地址被使用来进行所有的互联网通讯



。如果你还有DNS注册的Web服务器或是电子邮件服务器，

它们的IP地址也许也要通过防火墙对外界可见。但是，工作

站和其他服务器的IP地址必须被隐藏起来。 你还可以查看端

口列表验证你已经关闭了所有并不常用的端口地址。例如

，TCP/IP 端口80用于HTTP通讯，因此你可能并不想堵掉这

个端口。但是，你也许永远都不会用端口81，因此它应该被

关掉。你可以在Internet上找到每个端口使用用途的列表。 如

果你不希望紧要的数据被病毒或是黑客破坏或是被一个可能

用这些数据来对付你的人窃取。就必须掌握一些维护服务器

安全的技巧来保障它的安全。 堵住路由器的漏洞 对于黑客来

说，利用路由器的漏洞发起攻击通常是一件比较容易的事情

。保护路由器安全需要网管员在配置和管理路由器过程中采

取相应的安全措施。 堵住安全漏洞 限制系统物理访问是确保

路由器安全的最有效方法之一。限制系统物理访问的方法就

是将控制台和终端会话配置成在较短闲置时间后自动退出系

统。避免将调制解调器连接至路由器的辅助端口也很重要。 

避免身份危机 黑客常常利用弱口令或默认口令进行攻击。加

长口令、选用30到60天的口令有效期等措施有助于防止这类

漏洞。用户应该启用路由器上的口令加密功能，这样即使黑

客能够浏览系统的配置文件，他仍然需要破译密文口令。 禁

用不必要服务 拥有众多路由服务是件好事，但近来许多安全

事件都突显了禁用不需要本地服务的重要性。另一个需要用

户考虑的因素是定时，即使用户确保了部署期间时间同步，

经 过一段时间后，时钟仍有可能逐渐失去同步。用户可以利

用名为网络时间协议（NTP）的服务，对照有效准确的时间

源以确保网络上的设备时针同步。 限制逻辑访问 限制逻辑访



问主要是借助于合理处置访问控制列表，使用入站访问控制

将特定服务引导至对应的服务器。为了避免路由器成为DoS

攻击目标，用户应该拒绝以下流量 进入：没有IP地址的包、

采用本地主机地址、广播地址、多播地址以及任何假冒的内

部地址的包。用户还可以采取增加SYN ACK队列长度、缩

短ACK超时等措施来保护路由器免受TCP SYN攻击。 监控配

置更改 用户在对路由器配置进行改动之后，需要对其进行监

控。如果用户使用SNMP，那么一定要选择功能强大，提供

消息加密功能的SNMP。为进一步确保安全管理，用户可以

利用SSH与路由器建立加密的远程会话。配置管理的一个重

要部分就是确保网络使用合理的路由协议。 实施配置管理 用

户应该实施控制存放、检索及更新路由器配置的配置管理策

略，并将配置备份文档妥善保存在安全服务器上，以防新配

置遇到问题时用户需要更换、重装或回复到原先的配置。编

后语： 通看全文，在大兵的理解范围内，觉得应该还有一些

东东需要补充，那就是加上如黑洞等的网络方案优化以及防

火墙策略的有序部署。 黑洞的设置，可以减少不明IP恶意访

问的可能；防火墙策略的有序部署，可以尽快地找出安全隐

患点，及时地做出应对反应。 当然，安全的防范不是绝对的

，如果有内部专业人员与外部联合的特例，迂回地绕过网络

安全设置与系统基础安全设置进行访问，那是技术再高的安

全工程师也防范不了的；如果采用DDOS等手段疯狂地进行

流量攻击，企业就算有再强大的硬防或网络带宽，要是不尽

快找不源头以制止，那再高的带宽或更多的资源进行分流，

也是无法阻挡的。 综上，其实我们企业IT管理人员最终可以

做的，是尽量多地将安全防范的各种手段掌握住，以最大可



能地保障网络与系统更长时间的安全与稳定。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


