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展，现在谈论最多的自然是网络安全，而谈到网络安全，大

多数人首先会想到Internet、想到黑客攻击，所以各种防火墙

也就自然而然的装进了电脑，以此来保护系统的安全。 但是

随着OA进程的加快，单机办公时代已经一去不复返了，绝大

多数单位的办公都处于局域网或广域网中，同事间互相共享

文件也成了家常便饭，而这时，数据的安全就埋下了隐患，

任何共享的文件都有可能被窃取，即便没有共享文件，也可

以通过其他途径获取网络中计算机的文件。可见，除了要防

御Internet的攻击外，局域网内部的安全防护也是非常重要的

。 俗话说，没有贼心防不住贼，想要保证自己系统的安全，

就应该首先知道入侵的方法，这样才能对症下药，效果自然

也就立竿见影，谁用谁知道了! 攻篇 火药的发明并非为了战

争，Lansee本是一款很好的局域网查看工具，主要用于对局域

网上的各种信息进行查看的工具。比如搜索计算机(包括计算

机名，IP地址，MAC地址，所在工作组，用户)，搜索共享资

源(包括HTTP,FTP服务)，搜索共享文件(包括FTP站点中的文

件)，多线程复制文件(支持断点传输)，发短消息，高速端口

扫描，数据包捕获,查看本地计算机上活动的端口,远程重启/

关闭计算机等,功能十分强大。但是这么强大的功能如果被别

有用心的人利用，就会对局域网内共享数据的安全产生威胁

。 使用Lansee搜索局域网内计算机 Lansee的使用很简单，软

件启动后可以选择搜索工作组、计算机、共享文件夹，也可



以跳过这些步骤直接搜索所有在局域网内共享的文件。 敏感

资料赫然在目 在搜索结果中我们可以看到，一些合同及帐号

密码等共享资源赫然在目，后面可以看到该共享资源所在计

算机的IP地址，试着打开该共享文件夹，结果自然是不攻自

破。 如入无人之境 进行到这一步，资料已经赤裸裸的暴露在

了众目睽睽之下，而自己却还茫然不知。也许有人要说了，

我在资料共享时可以选择加$符号隐藏共享，其实这种做法只

能是防君子防不住小人，我们这里用lansee举例只是希望提高

大家的警惕性，现在已经有很多软件可以搜索任何共享资源

，包括隐藏共享，所以，真要是有心怀不轨之人，别说你加$

，就是加了￥￡也是无济于事的，又要有人说了，我不共享

任何资源总该没事了吧，答案是非也，问问盖茨大叔就明白

了，现在使用最多的XP系统在默认情况下就已经将你的硬盘

出卖了，只要你的计算机处于网络之中，就时刻会有被X的

风险，唉，不怕贼偷就怕贼惦记着啊。 防篇 看了上面的内容

，是不是觉得心慌慌了?不用紧张，正所谓道高一尺魔高一丈

，经常打打预防针还是可以有效避免被人宰割的。 Lockdown

虽然是一款比较老的软件，但其功能不可小觑，可谓宝刀不

老。如果在局域网上有其他计算机连接到你的电脑上时

，Lockdown会自动把对方和你之间的连接过程记录下来，使

得对方的连接完全在你的监视之下。此时你不仅能够记录到

对方的IP地址，还可以把对方主机的名称也一并记录下来。

这样，即便被人非法入侵也可以根据记录顺藤摸瓜，拉出幕

后黑手。 运行Lockdown之后，程序首先会自动扫描当前系统

中所有共享的文件夹，并弹出一个警告窗口，如果文件夹没

有采用口令保护的话，它还会用醒目的红字提醒你这个文件



夹的共享方式是极为不安全的。这是我们可以根据下部的功

能按钮来进行选择，有“取消文件夹共享”、“添加共享口

令”、“忽略”和“以后再说”四种处理方式，一般建议大

家遇到这种情况的时候，最好给文件夹设定口令，这样才能

最为有效的保护文件安全。接着，我们通过Lockdown上部按

钮切换到“Shares”标签，在这里可以对有关局域网共享连接

进行设定，而且可以监测所有连接到计算机用户的使用情况

。 共享文件管理及设置 在局域网中可能有人会趁你不在的时

候把一个很隐蔽的文件夹设置为共享，然后在通过这种方式

侵入你的计算机，而一般情况下你是很难发现这些共享的文

件夹，所以Lockdown就在这里显示了当前计算机所有共享的

文件夹名称。仔细查看一下，如果其中有些文件夹并不是经

你同意共享的，那就果断的将这个隐患关闭。 查看当前连接

Windows中一般无法查看出到底有哪些连接到你的计算机中

，而在 Lockdown的这个标签下就显示了当前所有连接到计算

机上的用户，以及他们所进行的操作，比如进入了哪些文件

夹，运行了哪些程序文件等等。同时，在窗口右边还提供了

计算机建立连接的时间，IP地址、用户名等有用的信息，通

过这个窗口能够很快了解到哪些非法用户登陆到你的计算机

。 查看历史连接记录 也许在你外出的时候会有人使用你计算

机中的资源那么怎样才能知道呢?通过这个标签就可以查看所

有连接的详细记录情况。除去和当前共享连接一样拥有其他

用户调用的文件资源、连接时间、IP地址和用户名信息之外

，更增加了断开连接时间和连接总时间，这样能够更加完整

地了解到别人对你计算机资源的使用情况。除了对局域网的

防护外，Lockdown对常见木马的查杀也为那些疏于防范的用



户加了一把锁。 上面所举的两个例子只是为了抛砖引玉，在

实际使用中也就见仁见智了。毕竟，在网络中使用计算机，

安全还是最重要的。 100Test 下载频道开通，各类考试题目直

接下载。详细请访问 www.100test.com 


