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https://www.100test.com/kao_ti2020/19/2021_2022__E8_BF_87_E

6_8A_8A_E7_BD_91_E7_c24_19951.htm 随着社会的发展和进

步,计算机和网络的应用越来越普及,利用计算机和网络的犯罪

案件也越来越多,在人民警察这个神圣的行业中出现了一个新

的分支网络警察。计算机犯罪的手段和形式随着计算机知识

的普及在不断的变化发展,黑客攻击.利用网站传播淫秽图片、

信息.网络诈骗.利用QQ等即时通讯工具作为犯罪联络工具等

。人民警察在案件侦破过程中需要不断更新武器和装备,做到

魔高一尺,道高一丈,才能满足实际的侦查要求,达到严厉打击

计算机犯罪的目的,构建和谐的社会秩序。 小时候,玩警察抓

小偷的游戏,总喜欢过一把当警察的瘾,做一回英雄人物。长大

了没有机会成为真正的警察,而从事计算机行业,能够通过自己

的专业知识帮助人民警察维护网络世界和现实社会的安全,确

实是一件很有成就感的事情。 寻找存在于计算机和网络中的

有关犯罪的蛛丝马迹,获取相关证据,是一门新兴的交叉科学,

被称之为计算机犯罪取证,它涉及计算机安全和司法领域,在国

内外都是研究热点。项目之初,我们没有实际的经验和认识,而

要开发一种网络警察使用的“武器”必须要满足实战需求,所

以我们和一线干警密切协作,在实际的案件侦破过程中不断充

实对“武器”性能的认识。 我国网络警察配备的“武器”都

是国外的产品,而且由于价格和专业知识等原因,配备的数量很

少,通常会请计算机安全公司的安全专家直接参与案件的侦破

工作。我们在和网络警察们一起破案的过程中深切感受到他

们对“武器”的渴望。有一起案件是,美国FBI通知我国公安



部,有几十台中国境内的服务器被入侵。公安部的技术专家制

定详细的调查取证的方法和步骤,指导一线干警侦破,过程非常

复杂,这对于一个普通的没有非常专业计算机知识的警察来说

非常困难,我们恰好有幸帮助他们完成了这些工作。 在实际案

件侦破过程中我们发现,很多工作都可以利用计算机软件自动

完成,这不但减少了干警们的工作量,同时也降低了对他们的计

算机专业知识的要求。 在一起查禁非法传播淫秽黄色图片和

信息网站的案件中,干警们使用的硬盘取证设备拷贝速度比较

慢,通常需要几个小时才能完成一次取证任务,我们注意到这个

需求,在以后的研发过程中努力攻关解决速度问题,使得拷贝速

度有了显著的提高,达到国外产品同期水平,满足了实际侦破工

作的需要。国外产品都是英文操作界面,没有经过严格的专业

培训很难使用,我们的产品完全采用中文界面,操作简单,受到

干警们的欢迎。 谈起我们研发成果的每一项功能,我都会想起

科研小组在实验室里攻关的情景。科研人员们常常为一个问

题到处查资料,在国外的技术论坛上讨论,苦思冥想,有时候像

个傻瓜似的在那里和自己说话。现在想起来很是自豪,那么多

的难关都被我们攻克了。 当然也忘不了一次次和公安部的计

算机专家们进行会议讨论的场景。大家对计算机安全技术有

太多的痴迷,常常争论得面红耳赤。对电子证据作为有效的司

法证据,并且能够在诉讼中得到司法部门的承认,大家都一致寄

予了深切期望,认为现在的工作一定能够推动计算机犯罪证据
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