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https://www.100test.com/kao_ti2020/205/2021_2022__E7_89_A9_

E7_90_86_E9_9A_94_E7_c101_205538.htm 对安全要求比较高的

企业，一般会采用物理隔离网闸来实现企业的网络管理，而

物理隔离网闸一般会应用在哪些方面呢？它同物理隔离卡、

安全隔离网闸又是如何关联的呢？ 物理隔离网闸是使用带有

多种控制功能的固态开关读写介质连接两个独立主机系统的

信息安全设备。由于物理隔离网闸所连接的两个独立主机系

统之间，不存在通信的物理连接、逻辑连接、信息传输命令

、信息传输协议，不存在依据协议的信息包转发，只有数据

文件的无协议“摆渡”，且对固态存储介质只有“读”和“

写”两个命令。所以，物理隔离网闸从物理上隔离、阻断了

具有潜在攻击可能的一切连接，使“黑客”无法入侵、无法

攻击、无法破坏；物理隔离网闸可以解决以下威胁：操作系

统漏洞，入侵，基于TCP/IP漏洞的攻击，基于协议漏洞的攻

击，木马，基于隧道的攻击，基于文件的攻击等。这些是互

联网目前存在的绝大部分主要威胁，物理隔离网闸在理论上

是完全实现了真正的安全。 物理隔离网闸最早出现在美国、

以色列、俄罗斯等国家的军方，用以解决涉密网络与公共网

络连接时的安全。俄罗斯的Ry Jones，以色列的Buky Carmeli

，Elad Baron，Daniel Steiner等人都是该领域的先驱，后者现

在美国开公司。目前最大的物理隔离公司当属美国的Whale

communications公司，Spearhead公司也不小。随着我国电子政

务快速发展，外部网络连接着广大民众，内部网络连接着政

府公务员桌面办公系统，专网连接着各级政府的信息系统，



在外网、内网、专网之间交换信息是基本要求。如何在保证

内网和专网资源安全的前提下，实现从民众到政府的网络畅

通、资源共享、方便快捷是电子政务系统建设中必须解决的

技术问题。一般采取的方法是在内网与外网之间实行防火墙

的逻辑隔离，在内网与专网之间实行物理隔离。出于对重要

信息、文件保护的目的，物理隔离网闸开始被人们接受，物

理隔离网闸成为电子政务信息系统必须配置的设备。 与物理

隔离卡、安全隔离网闸的区别 物理隔离网闸主要由内网处理

单元、外网处理单元、安全隔离与信息交换处理单元三部分

组成。外网处理单元与外网（如Internet）相连，内网处理单

元与内网（如军队网）相连；安全隔离与信息交换处理单元

通过专用硬件断开内、外网的物理连接，并在任何时刻只与

其中一个网络连接，读取等待发送的数据，然后“推送”到

另一个网络上。在切换速度非常快的情况下，可以实现信息

的实时交换。 物理隔离卡是物理隔离的低级实现形式，一个

物理隔离卡只能管一台个人计算机，甚至只可能在Windows

环境下工作，每次切换都需要开关机一次。物理隔离网闸是

物理隔离的高级实现形式，网闸可以管理整个网络，不需要

开关机。网闸实现后，原则上不再需要物理隔离卡。安全隔

离是一种逻辑隔离，防火墙就是一种逻辑隔离，因此防火墙

也是一种安全隔离。有些厂商对安全隔离增加了一些特点，

如采用了双主机结构，但双主机之间却是通过包来转发的。 

无论双主机之间采用了多么严格的安全检查，但只要是包转

发，就存在基于包的安全漏洞，存在对包的攻击。这在本质

上同两个防火墙串联并无本质的差别。从目前已经存在的安

全隔离网闸，包括以下类型：通过串口或并口来实现双主机



之间的包转发，通过USB或1394或firewire（火线）等方式来实

现双主机之间的包转发，甚至是直接通过以太线来实现双主

机之间的包转发，以及其他任何形式的通信方式来实现双主

机之间的包转发如专用ASIC开关电路，ATM，Myrinet卡等，

都是安全隔离网闸，但都不是物理隔离网闸。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


